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PRAKATA

Buku dengan judul “Perbandingan Hasil Analisa Foto Hoax Menggunakan
Metode Exif/Metadata, Reverse Image Dan Image Forensics” ini ditujukan
kepada masyarakat untuk berfikir dewasa dan penuh pertimbangan dalam
menyebarkan sebuah informasi berupa foto-foto atau gambar-gambar yang
belum tentu teruji kebenarannya, sehingga fokus pada buku ini adalah dengan
melihat dan menganalisa sebuah informasi tersembunyi pada sebuah foto
dengan beberapa metode/tools yang sudah di uji cobakan, yang
kesimpulannya masyarakat bisa membedakan mana foto asli dan mana foto
yang sudah di edit/manipulasi dengan menggunakan metode/tools tersebut.

Buku ini menerapkan perkembangan teknologi terkini dan mudah
digunakan oleh masyarakat awam sekalipun setelah membaca petunjuk-
petunjuk pada buku ini, mulai dari penerapan Tools Exif/Metadata Exiftool By
Phil Harvey, Tools Jeffrey's Image Metadata Viewer, Exif & Metadata Viewer,
Reverse Image Dan Image Forensics. Nantinya kritik dan saran yang
membangun dari berbagai pihak sangat diharapkan demi penyempurnaan
buku ini di masa mendatang.

Penulis mengucapkan terima kasih banyak kepada semua pihak, terkhusus
Kementerian Pendidikan, Kebudayaan, Riset, dan Teknologi yang telah
memberi dukungan financial terhadap buku ini dan ucapan terima kasih
banyak juga kepada pihak kampus Univeristas Teknologi Mataram yang telah
memberi kesempatan dan dukungan kepada penulis untuk menyelesaikan
proses pembuatan buku ini, sehingga terlaksana dengan baik dan lancar sesuai
dengan jadwal yang telah ditetapkan.

Semoga buku ini dapat memberikan manfaat bagi para pembaca,
masyarakat umum dan penulis khususnya.

Mataram, 17 Desember 2021

Penulis
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PENDAHULUAN

A. LATAR BELAKANG

Indonesia setiap lima tahun sekali selalu menyelenggarakan pesta
demokrasi yaitu PEMILU, PILEG dan PILKADA. Pesta demokrasi yang
diselenggarakan lima tahun sekali ini akan memilih wakil-wakil rakyat yang
akan duduk di kursi parlemen. Pemilu tahun 2019 misalnya menghadapi
permasalahan vyaitu gelombang hoax. Hoax muncul bertubi-tubi dalam
berbagai konteks persebaran informasi, tidak hanya politik saja, tetapi
dibidang lain seperti agama, suku, ras, ekonomi. pendidikan, kesehatan,
sampai dari urusan publik hingga privat seseorang (Kominfo, 2018). Banyak
sekali bermunculan konten-konten yang sifatnya ingin mempengaruhi para
pemilih, baik untuk kebutuhan pileg maupun pilpres. Konten-konten tersebut
ada yang menampilkan kelebihan-kelebihan calon dan adapula sampai
menjelek-jelekkan calon dengan menampilkan keburukan-keburukan yang
pernah dilakukan oleh salah satu calon. Semua ini tidak lain dilakukan dengan
niat dan tujuan bagaimana bisa mempengaruhi para pemilih yang semula ada
dikubu sebelah agar berpindah ke kubunya. Namun yang jadi perhatian adalah
isi dari konten yang disebarkan oleh para penggiat tim sukses para calon atau
orang yang menyebarkan suatu konten, seperti konten yang benar-benar asli
adanya tanpa sebuah rekayasa yang sengaja dibuat atau kata fenomenalnya
disebut informasi hoax.

Informasi hoax yang tersebar selama ini banyak berupa foto-foto yang
sudah diedit dan dimanipulasi dari foto-foto yang sebenarnya, kemudian foto-
foto tersebut menyebar secara berantai di dunia elektronik lewat situs-situs
internet dan media sosial. Perkembangan foto yang semakin maju
membuatnya memiliki banyak keunggulan untuk dijadikan berita hoax seperti



mudahnya dimanipulasi, mudahnya disebar secara massif dan luas serta
mudah sekali membuat orang cepat percaya. Perubahan foto yang dapat
dibuat atau diedit dengan mudah, sehingga dapat merubah informasi yang
disampaikan menjadi berbeda dan membuatnya rawan digunakan untuk
tindak kejahatan. Dunia internet kini dipenuhi banyak sekali informasi hoax,
provokasi, fitnah, sikap intoleran dan anti agama. Keberadaan internet sebagai
media online membuat informasi yang belum terverifikasi benar dan tidaknya
tersebar begitu cepat. Hanya dalam hitungan detik, suatu peristiwa sudah bisa
langsung tersebar dan diakses oleh pengguna internet lainnya yang berada
jauh. Bahkan orang kadang belum sempat memahami materi informasi, reaksi
atas informasi tersebut sudah lebih dulu terlihat.

Berdasarkan hasil penelitian Mastel (2017), jenis hoax yang paling sering
diterima masyarakat adalah bidang sosial politik (Pilkada, pemerintah) dan
masalah SARA. Kementerian Komunikasi dan Informatika (Kemenkominfo)
mendata ada 1.000 berita hoax yang disebar dari awal masa kampanye sampai
sekarang. Berita hoax itu menyerang kedua pasangan calon presiden dan calon
wakil presiden. “Menurut mesin scrolling kami, ada 1.000 lebih konten hoax
yang berkaitan dengan konten politik dan beberapa instrumen pendukungnya,
terkait partai, kampanye menjelang pilpres dan pileg ini,” ucap PIt Kabiro
Humas Kemenkominfo, Ferdinandus Setu, di Ibis Budget Hotel, Jalan Cikini
Raya, Jakarta Pusat, Jumat (19/10/2018). Diantara konten-konten penyebaran
informasi hoax yang tersebar selama ini banyak berupa foto-foto yang sudah
diedit dan dimanipulasi dari foto-foto yang sebenarnya, kemudian foto-foto
tersebut menyebar secara berantai di dunia elektronik lewat situs-situs
internet dan media sosial. Dengan banyak foto-foto yang dijadikan sebagai
sarana tindak kejahatan maka perlu dilakukan sebuah penelitian yang bisa
dijadikan sebagai pedoman untuk bisa melihat foto mana yang asli dan yang
palsu dengan menggunakan sebuah metode. Banyak sekali beredar sebuah
metode yang bisa melihat keaslian dan kepalsuan foto tersebut. Namun dari
banyak yang beredar, tidak jarang yang memiliki tingkat pengujian yang tidak
mendekati kebenaran, karena kelayakan dan tingkat kebenaran dari metode
tersebut masih belum bisa dipercaya.

Dengan banyak foto-foto yang dijadikan sebagai sarana tindak kejahatan
maka perlu dilakukan sebuah penelitian yang bisa dijadikan sebagai pedoman
untuk bisa melihat foto mana yang asli dan yang palsu dengan menggunakan
sebuah metode. Banyak sekali beredar sebuah metode yang bisa melihat
keaslian dan kepalsuan foto tersebut. Namun dari banyak yang beredar, tidak
jarang yang memiliki tingkat pengujian yang tidak mendekati kebenaran,
karena kelayakan dan tingkat kebenaran dari metode tersebut masih belum
bisa dipercaya. Untuk itu didalam penelitian ini penulis mencoba untuk



membandingkan hasil analisa foto hoax dengan menggunakan metode
exif/metadata, reverse image dan image forensics. Ketiga metode ini akan
dijadikan contoh mana yang lebih mendekati kebenaran yang kemudian bisa
dijadikan pedoman atau rujukan oleh orang-orang untuk membuktikan
keaslian sebuah foto atau informasi yang sedang menyebar luas ditengah-
tengah masyarakat khususnya pada musim pemilu, pileg dan pilkada.

B. TUJUAN PENELITIAN

Tujuan dari penelitian ini adalah menghasilkan suatu metode/cara tepat
yang bisa dijadikan pedoman atau rujukan dalam penentuan keaslian sebuah
informasi berupa foto yang bisa dijadikan bukti valid dipersidangan misalnya
atau pegangan bagi orang-orang sebelum mengambil keputusan untuk
menyebarluaskan kembali foto tersebut atau tidak karena sudah ketahuan
keaslian atau sebaliknya foto hoax.

C. LUARAN HASIL PENELITIAN

Output penelitian ini berupa sebuah metode yang tepat yang akan
bermanfaat bagi orang banyak. Metode ini akan sangat membantu khususnya
orang-orang yang sedang mengikuti pemilu, pileg dan pilkada. Mempermudah
orang-orang dalam menganalisa sebuah informasi tersebar secara cepat dan
tepat yang dapat membantu penekanan penyebaran sebuah informasi hoax.
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TINJAUAN PUSTAKA

A. LANDASAN TEORI
1. Informasi Hoax

Penelitian yang dilakukan (Juliswara, 2017) bahwa kebhinnekaan sebagai
pengikat sosial diuji karena kecenderungan praktik ujaran kebencian yang
dipromosikan melalui media sosial. Kondisi itu diperparah oleh
penyalahgunaan media sosial seperti persebaran berita bohong atau informasi
palsu (hoax) yang dampaknya menimbulkan permusuhan dan tidak sesuai
dengan budaya bangsa Indonesia yang mengutamakan toleransi.

Keberadaan internet sepaket dengan kebudayaan yang terbangun di dalam
ruang publik baru membuat masyarakat sulit membedakan informasi faktual
dan hoax. Jalan utama untuk mengantisipasi hoax adalah membangun
kompetensi publik dalam menghadapi luapan banjir informasi. Upaya
membangun kompetensi publik dilakukan melalui literasi media (Gumilar,
Adiprasetio, & Maharani, 2017).

Dalam penelitiannya (Adhiarso, Utari, & Slamet, 2017) mengatakan Media
online/internet mempunyai peranan penting vyang terletak pada
kemampuannya untuk menyajikan berita-berita tentang perkembangan
masyarakat yang bisa mempengaruhi kehidupan modern pada saat ini. Oleh
karena individu diyakini sangat terpengaruh oleh pesan-pesan media
mengingat media dianggap sangat kuat dalam membentuk opini masyarakat.

Saat ini penyebaran informasi/berita bohong (hoax) makin marak. Survei
Mastel 2017 mengungkapkan bahwa masyarakat menerima hoax setiap hari
lebih dari satu kali. Saluran yang paling banyak digunakan dalam penyebaran
hoax adalah media sosial. Fenomena hoax di Indonesia menimbulkan keraguan
terhadap informasi yang diterima dan membingungkan masyarakat. Hal ini



dimanfaatkan pihak yang tidak bertanggung jawab untuk menanamkan fitnah
dan kebencian. Karena itu, penelitian ini bertujuan untuk mendapatkan
gambaran tentang interaksi komunikasi hoax di media sosial dan cara
mengantisipasinya (Juditha, 2018).

Bahkan didalam pengambilan keputusan untuk pengembangan jiwa
kewirausahaan mensyaratkan adanya kemampuan untuk mengambil
keputusan dalam menghadapi berbagai resiko. Dimana dalam mengambil
keputusan sangat dibutuhkan informasi dan kemampuan mendapatkan
informasi yang tepat. Salah satu sumber informasi adalah media social dan lagi
trend saat ini. Namun persoalan adanya kecenderungan masih lemahnya
kemampuan menyaring berita menyebabkan perlunya adanya solusi untuk
mengatasi masalah tersebut. Menilai kemampuan menilai kebenaran sebuah
berita dari mahasiswa sangat berguna dalam menilai jiwa kewirausahaan
mahasiswa dalam mengambil keputusan berwirausaha bahwa kemampuan
menilai sebuah berita dapat dilihat dari: penilaian judul, penilaian situs,
kontens, foto dan sumber berita (Fatkhurahman, 2018).

2. Manipulasi Foto

Perkembangan software pengolahan gambar sangat banyak dan
bermacam-macam, dengan tersedianya beberapa program aplikasi yang ada
mampu dapat merubah dan memodifikasi gambar asli menjadi gambar yang
telah diubah bahkan gambar asli dan gambar termodifikasi nyaris tidak dapat
dibedakan. Perubahan modifikasi tersebut dilakukan untuk tujuan
mempercantik tampilan gambar, atau memperbaiki kualitas gambar agar lebih
baik hasilnya. Pada kenyataannya memaodifikasi gambar adapula dengan tujuan
yang tidak baik. Memodifikasi dengan tujuan untuk menyamarkan data aslinya,
atau membuat modifikasi gambar untuk kepentingan menyudutkan seseorang
dengan gambar-gambar yang tidak layak, diubah bentuk dan terlebih-lebih
banyak gambar artis yang dimodifikasi untuk kepentingan tertentu (Heriyanto,
2013).

Pertumbuhan pesat manipulasi citra digital telah mendorong para penulis
di forensik gambar untuk mengungkapkan keasliannya. Manipulasi adalah
biasanya ditemukan dalam format gambar seperti Joint Photographic
Kelompok Pakar (JPEG). JPEG adalah format yang paling umum didukung oleh
perangkat dan aplikasi (Riadi, Fadlill & Sari, 2017).

Perkembangan foto yang semakin maju membuatnya memiliki banyak
keunggulan dan kekurangan, salah satunya adalah mudahnya dimanipulasi
dengan software editing. Perubahan foto dapat dibuat atau diedit dengan
mudah, sehingga dapat merubah informasi yang disampaikan menjadi berbeda



dan membuatnya rawan digunakan untuk tindak kejahatan (Riadi, Yudhana &
Yuli Sulistyo, 2019).

3. Metode / Tools

Berikut ada 3 jenis metode atau tools yang digunakan pada penelitian ini
yaitu Exif/Metadata, Reverse Image dan Image Forensics.

Teknik pengamanan data dan informasi merupakan salah satu cara untuk
menjaga kerahasiaan suatu obyek. Exchangable Image File Format (EXIF)
Metadata adalah informasi data tentang citra digital. Dalam penyelidikan
forensik digital, ini sangat berguna untuk keamanan hak cipta atau
pengamanan bukti digital. (Wijiyanto, 2018).

Reverse image adalah salah satu teknik yang berhubungan dengan banyak
teknik baru lainnya seperti menangani pengetahuan tersembunyi
menggunakan ekstraksi, asosiasi data, menemukan pola tambahan. (Adrakatti,
2016).

Bidang ilmu forensik citra digital akan membantu para penegak hukum,
intelijen, investigasi swata dan media. Semakin majunya teknologi image pada
saat ini mengangkat isu-isu baru dan tantangan dalam menentukan keaslian
image. Forensik citra digital merupakan salah satu metode ilmiah pada bidang
penelitian yang bertujuan untuk mendapatkan fakta-fakta pembuktian dalam
menentukan keaslian image (Yuli Sulistyo, Riadi, & Yudhana, 2018).

B. PENELITIAN TERDAHULU
State Of the Art atau beberapa penelitian yang pernah dilakukan

sebelumnya yang berkaitan dengan hasil analisa foto hoax menjadi referensi

dalam penulisan penelitian ini yaitu diantaranya:

1. Riadi, dkk (2017) melakukan penelitian dengan judul “Image Forensic for
detecting Splicing Image with Distance Function”. Mengungkapkan untuk
menganalisis pengukuran kesamaan gambar forensik menggunakan
metode distance function, sedangkan untuk manipulasi gambar digunakan
specially on image splicing. Hasil penelitian ini menunjukkan distance
function tersebut dapat berupa 2 gambar yang berbeda.

2. Ami D, dkk (2017) melakukan penelitian dengan judul “Reverse Image
Search Image retrieval using various techniques”. Teknik ini berhubungan
dengan banyak teknik baru lainnya seperti menangani pengetahuan
tersembunyi menggunakan ekstraksi, asosiasi data, menemukan pola
tambahan. Disini kita memberikan gambaran umum tentang teknik Image
Mining yang muncul dengan berbagai teknik deteksi gambar.



3. Imanda Putra, dkk (2018) melakukan penelitian dengan judul “Analisis
Forensik Deteksi Keaslian Metadata Video Menggunakan Exiftool”. Dalam
penelitian ini penulis akan menguji menganalisa metadata pada keaslian
video dengan menggunakan exiftool. Hasil dari penelitian ini diharapkan
dapat menunjukan informasi perbandingan metadata yang baik.

4. Riadi, dkk (2019) melakukan penelitian dengan judul “Deteksi Pemalsuan
Foto Digital Menggunakan Image Forensics”. Penelitian ini menggunakan
analisa dengan 3 tools forensics yaitu FotoForensics, ForensicallyBeta dan
Opanda IExif. Hasil yang didapat dari penelitian ini adalah terdeteksinya
perbedaan metadata dan perbedaan kontras antara foto asli dan foto
manipulasi yang menunjukan adanya perubahan pada foto tersebut.

Dari beberapa penelitian sebelumnya, pada buku ini akan mengusulkan
inovasi dan solusi yang terbaru yaitu terletak pada penggunaan banyak
metode untuk penentuan keaslian sebuah informasi yang berupa foto. Buku ini
di fokuskan untuk mempermudah orang-orang dalam menganalisa sebuah
informasi tersebar secara cepat dan tepat yang dapat membantu penekanan
penyebaran sebuah informasi hoax.



METODE PENELITIAN

A. METODE YANG DIGUNAKAN

Adapun tahapan metode buku ini menggunakan sebuah pembuatan
metode sendiri untuk melakukan pendeteksian yang digunakan untuk
menganalisa foto hoax. Skenario yang dibuat yaitu dengan mengambil sebuah
foto di internet atau media sosial dan menyiapkan dua buah foto yang asli dan
yang sudah dirubah, setelah itu dimasukan kedalam metode/tools untuk
diproses yang kemudian hasilnya akan dianalisa.

——

Input Foto Asli // Input Foto Manipulasi // Input Foto Asli // Input Foto /
Dari Internet / Dari Internet / Media Dari Komputer / Manipulasi Dari
Media Sosial Sosial Laptop Komputer / Laptop

[

Gambar 1. Flowchart Menganalisa Hasil Foto



Berdasarkan gambar 1 flowchart alur proses menganalisa hasil foto diatas

yang akan dibangun secara garis besar terbagi menjadi beberapa tahapan
berikut:

1.

B.

File Foto

Beberapa file foto yang akan dijadikan sampel vyaitu foto-foto yang
tersebar di internet / media sosial dan file foto yang tersimpan pada
komputer / laptop. Foto yang diambil yang akan dibuat percobaan ini
terdiri dari dua jenis yaitu foto asli dan foto yang sudah dimanipulasi.
Metode/Tools

Jenis metode/tools yang akan digunakan ada tiga jenis yaitu exif/metadata,
reverse image dan image forensics. Pertama menggunakan Metode
Exif/Metadata yaitu melihat rekaman aktivitas foto. Kedua menggunakan
Metode Reverse Image berarti melacak balik, mencocokkan sebuah foto
dengan foto yang sudah ada di website dan media sosial. Selanjutnya yang
ketiga menggunakan Metode Image Forensics yaitu merupakan salah satu
metode ilmiah pada bidang penelitian yang bertujuan untuk mendapatkan
fakta-fakta pembuktian dalam menentukan sebuah keaslian image.

Hasil

Dari beberapa metode/tools yang sudah di uji cobakan, maka akan muncul
hasil prosesnya.

Analisa Hasil Perbandingan

Hasi-hasil tersebut di analisa untuk mendapatkan sebuah metode/tools
yang tepat yang hasilnya mendekati kebenaran.

Hasil Analisa

Dari hasil analisa tersebut, maka bisa dipastikan sebuah metode/tools yang
sudah bisa digunakan secara tepat dan cepat.

FISNBONE DIAGRAM PENELITIAN
Berikut ini adalah fishbone diagram penelitian yang telah disusun oleh

penulis dalam melakukan penelitian ini, mulai dari identifikasi masalah, studi
literatur, analisa kebutuhan, implementasi dan uji sistem, analisa hasil
perbandingan, analisa hasil, penyusunan laporan sampai publikasi jurnal
nasional terakreditasi.

Penyusunan
Laporan

rumusan Massish Foto Intemet/Media Sosial
Araisa Hasi Perbondngan Laporan Ahie  —]
Informasi Hasil
7/ Analisa Foto

Gambar 2. Fishbone Diagram Penelitian




C.

Identifikasi Permasalahan

Pada tahapan awal penelitian ini akan merumuskan masalah untuk
dijadikan sebagai objek penelitian. Perumusan masalah dilakukan terlebih
dahulu melihat situasi di lapangan. Setelah masalah dirumuskan
selanjutnya menentukan tujuan penelitian. Tujuan penelitian merupakan
sasaran yang ingin di wujudkan dari penyelesaian permasalahan yang
diteliti.

Studi Literatur

Pada tahapan ini mencari sumber-sumber literatur yang berada di internet
yang berhubungan dengan informasi hoax, buku-buku teori dan praktek
serta tools yang digunakan dalam penelitian ini, serta dijelaskan mengenai
tools yang akan digunakan dalam mendeteksi sebuah informasi hoax yang
berupa foto.

Analisis Kebutuhan

Analisis kebutuhan yaitu berupa bahan-bahan yang akan dibutuhkan untuk
menganalisis sebuah system/tools yang akan di implementasi dan uji coba.
Implementasi dan Uji Sistem

Implementasi sistem merupakan proses dimana memastikan sebuah
sistem atau tools yang akan diuji bisa menghasilkan kesimpulan dengan
baik dan benar.

Analisa Hasil Perbandingan

Beberapa metode/tools yang sudah di uji cobakan, maka akan muncul hasil
prosesnya. Kemudian hasi-hasil tersebut di analisa untuk mendapatkan
sebuah metode/tools yang tepat yang hasilnya mendekati kebenaran.
Analisa Hasil

Kesimpulan dari semua hasil yang sudah didapatkan.

Penyusunan Laporan

Pada tahapan ini terdapat penyusunan laporan yang memuat semua hasil
dari penelitian. Mulai dari latar belakang, tinjauan pustaka, metode
penelitian, hasil dan pembahasan sampai pada tahap kesimpulan.

Publikasi

Pengiriman artikel ilmiah yang akan di publikasi dalam bentuk jurnal
nasional terakreditasi.

ANALISA KEBUTUHAN / KEBUTUHAN METODE
Analisa kebutuhan yaitu kebutuhan-kebutuhan yang diperlukan oleh

penulis selama melakukan kegiatan penelitian ini yang dapat berupa bahan-
bahan yang akan dibutuhkan untuk menganalisis hasil dari metode/tools yang
akan di implementasi dan uji sistem. Adapun kebutuhan itu berupa perangkat



keras (pc/laptop), perangkat lunak (tools/aplication), tahapan uji coba dan
kebutuhan metode untuk mendukung penelitian ini.
1. Kebutuhan Perangkat Keras
Kebutuhan perangkat keras atau hardware yang diperlukan oleh penulis
selama melakukan kegiatan penelitian ini yang terdiri dari:
Laptop Acer Swift 3
CPU intel Core i5 8 Gen
Memory 12 GB
SSD 256GB dan Hard Disk 1000 GB /1 TB
Monitor dengan Resolusi 1024 x 600 Pixel
Keyboard dan Mouse
Smartphone Infinix Hot 10

O

2. Kebutuhan Perangkat Lunak
Kebutuhan perangkat lunak atau software yang diperlukan oleh penulis
selama melakukan kegiatan penelitian ini yang terdiri dari:
Sistem Operasi Windows 10
Adobe Photoshop CC 2017
Tools Exif/Metadata (Tools Offline dan Online)
Reverse Image
Image Forensics
File Foto-foto

"o oo T o

3. Kebutuhan Tahapan Uji Coba
Kebutuhan tahapan uji coba sistem yang diperlukan oleh penulis selama

melakukan kegiatan penelitian ini yang terdiri dari:

a. Fokus kebutuhan yang akan dilakukan dalam penelitian ini adalah
mengambil sebuabh file foto pada internet / media sosial yang asli dan yang
sudah di edit untuk kemudian di analisa dengan ketiga metode (Tools
Exif/Metadata, Reverse Image dan Image Forensics) dan hasilnya itu akan
dibandingkan sesuai dengan kebutuhan permasalahan yang sedang di teliti
yaitu foto hoax. Berikut tahapan yang dilakukan pada kebutuhan tahapan
uji coba ini dalam bentuk flowchart / alur pengecekan foto:



1)
2)

3)

4)

5)

6)
7)

Start

No- Foto

End

Gambar 3. Flowchart Uji Coba Foto yang diambil dari Internet / Media Sosial

Keterangan gambar 3:

Proses tahapan kebutuhan ini dimulai

Pertama yang dilakukan adalah mengambil sampel foto yang ada di
internet/media sosial baik yang asli maupun yang sudah di manipulasi
Setelah itu dilakukan penginputan foto pada beberapa metode yang sudah
disiapkan

Proses pengecekan akan dilakukan dari beberapa metode tersebut,
dimana hasil pengecekannya akan ditampilkan kalau sudah berhasil.
Namun jika hasilnya belum bisa di tampilkan, maka prosesnya akan di
ulangi penginputan foto lagi pada metode tersebut

Hasil pengecekan yang sudah di tampilkan, akan dianalisa untuk dilakukan
perbandingan dari foto asli yang belum di manipulasi dengan foto asli yang
sudah di manipulasi

Akan diambil kesimpulan hasil dari analisa tersebut

Proses tahapan kebutuhan ini selesai



b.

1)
2)

3)

4)

Kebutuhan selanjutnya yaitu mengambil foto dari kamera Smartphone
Infinix Hot 10, foto asli dari kamera tersebut dan yang sudah di manipulasi
dengan Adobe Photoshop CC 2017 akan di analisa hasil perbandingannya
dengan menggunakan ketiga metode diatas, seperti pada fokus kebutuhan
yang pertama. Berikut tahapan yang dilakukan pada kebutuhan tahapan uji
coba ini dalam bentuk flowchart / alur pengecekan foto:

Start

No- Foto

Yes

End

Gambar 4. Flowchart Uji Coba Foto yang diambil dari Smartphone/Laptop

Keterangan gambar 4:

Proses tahapan kebutuhan ini dimulai

Pertama yang dilakukan adalah mengambil sampel foto yang ada di
Smartphone Infinix Hot 10

Dipersiapkan foto yang asli dan foto yang sama dari foto yang asli namun
sudah di manipulasi dengan Photoshop CC 2017

Setelah itu dilakukan penginputan foto pada beberapa metode yang sudah
disiapkan



5) Proses pengecekan akan dilakukan dari beberapa metode tersebut,
dimana hasil pengecekannya akan ditampilkan kalau sudah berhasil.
Namun jika hasilnya belum bisa di tampilkan, maka prosesnya akan di
ulangi penginputan foto lagi pada metode tersebut

6) Hasil pengecekan yang sudah di tampilkan, akan dianalisa untuk dilakukan
perbandingan dari foto asli yang belum di manipulasi dengan foto asli yang
sudah di manipulasi

7) Akan diambil kesimpulan hasil dari analisa tersebut

8) Proses tahapan kebutuhan ini selesai

4. Kebutuhan Metode / Tools

Kebutuhan metode/tools yang diperlukan oleh penulis selama melakukan
kegiatan penelitian ini yang terdiri dari:

a. Kebutuhan Metode Tools Exif/Metadata

Teknik pengamanan data dan informasi merupakan salah satu cara untuk
menjaga kerahasiaan suatu obyek. exchangable Image File Format (EXIF)
Metadata adalah informasi data tentang citra digital. Dalam penyelidikan
forensik digital, ini sangat berguna untuk keamanan hak cipta atau
pengamanan bukti digital (Wijiyanto, 2018).

Metadata dapat diartikan sebagai deskripsi mendasar tentang suatu data.
Metadata merupakan informasi yang dapat mendeskripsikan data yang
tertanam dalam suatu data, seperti konten halaman website, dokumen, atau
file. Pada file berbentuk foto terdapat EXIF metadata atau Exchangeable Image
File merupakan data yang memiliki informasi penting pada sebuah foto
(Apriliani, A., Hijjayanti, K., & Suhairoh. 2020).

Citra merupakan sebuah gambar yang merepresentasikan suatu objek.
Citra digital merupakan representasi objek yang dapat diolah di dalam
perangkat komputer. Citra digital diperoleh dari peralatan digital seperti
kamera digital sehingga dapat secara langsung diolah di dalam komputer.
Penyebab citra yang dihasilkan dari peralatan digital dapat secara langsung
diolah di dalam komputer adalah terdapat sistem sampling dan kuantisasi yang
berguna untuk mengubah citra kontinu menjadi digital serta mengubah
intensitas analog menjadi intensitas diskrit di dalamnya. Dalam proses sistem
sampling dilakukan pembagian citra analog menjadi sejumlah m baris dan
kolom sehingga menghasilkan citra digital. Sedangkan dengan melakukan
proses sistem kuantisasi akan dihasilkan gradasi warna yang sesuai dengan
kebutuhan (P. N. Andono, T. Sutojo och M., 2017).



Sehingga penyelidikan keaslian citra ini menggunakan Algoritma EXIF
Metadata agar informasi yang didapat terstruktur sehingga mendapatkan
kesimpulan dari penyelidikan keaslian citra dengan adanya informasi software
sebagai alat pemalsuan citra (Apriliani, A., Hijjayanti, K., & Suhairoh. 2020).

Sebuah foto mengandung informasi yang sangat jelas atau sering disebut
dengan metadata file, yaitu identitas suatu file yang ada didalam foto, seperti
nama, ukuran, tanggal dibuat, tanggal di edit, extensi sampai nilai hashingnya
juga bisa dibaca pada file foto tersebut. Sehingga kalau sudah bisa dipahami
tentang metadata foto ini, maka semua orang akan berhati-hati dalam
menyebarluaskan suatu foto, terutama foto yang terkait mendeskritkan
pribadi atau kelompok tertentu.

Berikut tools yang dibutuhkan pada metode ini ada 3 jenis yaitu 1 buah
tools yang digunakan secara offline dan 2 buah tools yang digunakan secara
online:

1) ExifTool by Phil Harvey (Tools Offline)

ExifTool adalah perpustakaan Perl platform-independen ditambah aplikasi
baris perintah untuk membaca, menulis dan mengedit informasi meta dalam
berbagai macam file. ExifTool mendukung banyak format metadata yang
berbeda termasuk EXIF, GPS, IPTC, XMP, JFIF, GeoTIFF, Profil ICC, Photoshop
IRB, FlashPix, AFCP dan ID3, Lyrics3, serta catatan pembuat banyak kamera
digital oleh Canon, Casio, DJI, FLIR, FujiFilm, GE, GoPro, HP, JVC/Victor, Kodak,
Leaf, Minolta/Konica-Minolta, Motorola, Nikon, Nintendo, Olympus/Epson,
Panasonic/Leica, Pentax/Asahi, Fase Satu, Reconyx, Ricoh, Samsung , Sanyo,
Sigma/Foveon dan Sony. (Exiftool, 2021)

Exiftool ini sendiri bisa digunakan untuk membaca, menulis dan mengedit
informasi metadata file, khususnya file foto. Untuk bisa menggunakan tools ini
bisa akses dan download toolsnya secara free di website https://exiftool.org/.
Berikut adalah tampilan websitenya dan silahkan di download sesuai dengan
sistem operasi pc/laptop yang digunakan. Pada percobaan ini digunakan yang
versi Windows Executable:
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Gambar 5. Tools Exiftool

2) Tools Jeffrey's Image Metadata Viewer (Tools Online)

Tools ini bekerja dengan berbagai macam jenis file ini: 3FR, 3G2, 3GP, 3GP2,
3GPP, A, AA, AAE, AAX, ACFM, ACR, AFM, Al, AIF, AIFC, AIFF, AIT, AMFM, APE,
APNG, ARQ, ARW, ASF, AVI, AZW, AZW3, BMP, BPG, BTF, CHM, CIFF, COS, CR2,
CR3, CRM, CRW, CS1, DC3, DCM, DCP, DCR, DFONT, DIB, DIC, DICM, DIVX, DJV,
DJVU, DLL, DNG, DOC, DOCM, DOCX, DOT, DOTM, DOTX, DPX, DR4, DS2, DSS,
DV, DVB, DVR-MS, DYLIB, EIP, EPS, EPS2, EPS3, EPSF, EPUB, ERF, EXE, EXIF, EXR,
EXV, F4A, F4B, FAP, FAV, FFF, FLA, FLAC, FLIF, FLIR, FLV, FPF, FPX, GIF, GPR, GZ,
GZIP, HDP, HDR, HEIC, HEIF, HTM, HTML, ICAL, ICC, ICM, ICS, IDML, 11Q, IND,
INDD, INDT, INX, I1SO, ITC, J2C, J2K, NG, JP2, JPC, JPE, JPEG, JPF, JPG, JPM, JPX,
JSON, JXR, K25, KDC, KUNCI, KTH, LA, LFP, LFR, LNK, M2T, M2TS, M2V, M4A,
M4B, M4P, M4V, MAX, MEF, MIE, MIF, MIFF, MKA, MKS, MKV, MNG, MOBI,
MODD, MOI, MOS, MOV, MP3, MP4, MPC, MPEG, MPG, MPO, MQV, MRW,
MTS, MXF, NEF, BARU, NMBTEMPLATE, NRW, ANGKA, O, ODB, ODC, ODF, ODG,
ODI, ODP, ODS, ODT, OFR, OGG, OGV, OPUS, ORF, OTF, PAC, PAGES, PB M, PCD,
PCT, PDB, PDF, PEF, PFA, PFB, PFM, PGF, PGM, PICT, PLIST, PMP, PNG, POT,
POTM, POTX, PPM, PPS, PPSM, PPSX, PPT, PPTM, PPTX, RRC, PS, PS2, PS3, PSB,
PSD, PSDT, PSP, PSPFRAME, PSPIMAGE, PSPSHAPE, PSPTUBE, QIF, QT, QTI,
QTIF, R3D, RA, RAF, RAM, RAR, RAW, RIF, RIFF, RM, RMVB, RPM, RSRC, RTF, RV,
RW2, RWL, RWZ, SEQ, SKETSA, SO, SR2, SRF, SRW, SVG, SWF, THM, THMX, TIF,
TIFF, TORRENT, TS, TTC, TTF, TUB, VCARD, VCF, VOB, VRD, VSD, WAV, WDP,
WEBM, WEBP, WMA, WMV, WTV, WV, X3F, XCF, XHTML, XLA, XLAM, XLS, XLSB,
XLSM, XLSX, XLT, XLTM, XLTX, XMP, dan ZIP (Jeffrey's Image Metadata Viewer,
2021).

Banyak sekali jenis file yang bisa dibaca metadata informasinya dengan
menggunakan tools online ini. Untuk bisa menggunakan tools ini bisa akses dan
digunakan secara online di website http://exif.regex.info/exif.cgi. Berikut



adalah tampilan websitenya dan pada percobaan ini langsung digunakan
secara online:

L] x % °

o ° - B @ L]

Jeffrey's Image Metadata Viewer

URI ™~

File: | Choose File | No te choser

X AMP.

Gambar 6. Tools Jeffrey's Image Metadata Viewer
3) EXIF & Metadata Viewer (Tools Online)

EXIF & Metadata Viewer Online ini adalah tools yang memungkinkan untuk
menampilkan metadata tersembunyi yang disematkan didalam file itu.
Menggunakan Exiftool Online merupakan tools terbaik untuk mengekstrak
metadata EXIF (Exif & Metadata Viewer, 2021).

Berbagai macam jenis file yang bisa dibaca informasi metadatanya dengan
menggunakan tools online ini. Untuk bisa menggunakan tools ini bisa akses dan
digunakan secara online di website https://exifmeta.com/. Berikut adalah
tampilan websitenya dan pada percobaan ini langsung digunakan secara online:

o x % °

What is this site?

What kind of info are stored in EXIF?

Supported file formats

Gambar 7. Tools EXIF & Metadata Viewer




b. Menggunakan Metode Reverse Image

Reverse image adalah salah satu teknik yang berhubungan dengan banyak
teknik baru lainnya seperti menangani pengetahuan tersembunyi
menggunakan ekstraksi, asosiasi data, menemukan pola tambahan (Adrakatti,
2016).

Pengambilan foto pada internet/media sosial sangat menarik dan
disebarkan lagi, sehingga banyak orang yang tidak mengetahui siapa pemilik
asli dari foto tersebut. Seperti untuk apa foto itu dibuat dan digunakan untuk
kebutuhan apa saja, orang-orang hanya menyebarkan tanpa punya
kepentingan yang jelas dan tanpa mengetahui resiko dari penyebaran foto
tersebut. Padahal kalau diselidiki lebih dalam lagi, foto itu sudah ada atau
belum ada yang tersebar di dunia internet / media sosial dan informasi apa
saja yang terkandung didalamnya, bisa menggunakan salah satu metode ini.
Salah satu tools yang digunakan pada metode Reverse Image ini adalah
menggunakan Google Images.

Google images adalah layanan pencarian yang dibuat oleh Google dan
diperkenalkan pada bulan Juli 2001. Layanan ini memungkinkan pengguna
mencari konten gambar di web. Kata kunci pencarian gambar didasarkan pada
nama berkas gambar, teks tautan yang mengacu ke gambar, dan teks di dekat
gambar (Google Images, 2021).

Untuk menggunakan tools ini silahkan akses websitenya di
https://images.google.com/ dan masuk pada menu upload gambar. Tampilan
websitenya seperti pada gambar dibawah ini:

Google

Tetusurt gambar x

Gambar 8. Tools Reverse Image dengan Google Images



¢. Menggunakan Metode Image Forensic

Bidang ilmu forensik citra digital akan membantu para penegak hukum,
intelijen, investigasi swata dan media. Semakin majunya teknologi image pada
saat ini mengangkat isu-isu baru dan tantangan dalam menentukan keaslian
image. Forensik citra digital merupakan salah satu metode ilmiah pada bidang
penelitian yang bertujuan untuk mendapatkan fakta-fakta pembuktian dalam
menentukan keaslian image (Yuli Sulistyo, Riadi, & Yudhana, 2018).

Dampak negatif yang terjadi akibat mudahnya informasi menyebar salah
satunya yaitu informasi dapat dengan mudahnya di manipulasi, salah satunya
adalah informasi berbentuk foto yang telah di rekayasa atau edit. Untuk
mencegah hal tersebut dapat dilakukan analisis ke foto tersebut dengan image
forensic. Dengan bantuan tools image forensic seperti Jpegsnoop bisa melihat
metadata dari foto tersebut sehingga kita dapat dengan mudah mencari tahu
sumber foto tersebut, dan dengan Forensically beta dapat dilakukan analysis
dengan metode Error level analysis untuk melihat objek yang direkayasa (Rizky
Al-Fajri, Caruddin & Yusup, 2021).

Salah satu cara yang valid digunakan untuk mengecek keaslian foto itu bisa
digunakan dengan menggunakan image forensic. Metode image forensic
merupakan salah satu cara dalam pemeriksaan bukti digital yang digunakan
didalam sebuah persidangan. Pemeriksaan hasil image forensics bisa
digunakan sebagai barang bukti yang berhubungan dengan bukti digital dan ini
diakui oleh persidangan. Meskipun ada banyak alat untuk melakukan
investigasi forensik pada gambar, mereka tidak memiliki fitur dan umumnya
bermasalah. Situs ini dimaksudkan untuk mengatasi masalah ini dan
menawarkan layanan yang stabil dan andal untuk penyelidik forensik dan
profesional keamanan (Imageforensic, 2021).

Untuk menggunakan tools ini silahkan akses websitenya di
https://www.imageforensic.org/ dan silahkan browser gambar yang ingin di
analisa. Tampilan websitenya seperti pada gambar dibawah ini:

Photo upload ’
="

Gambar 9. Tools Image Forensic



PEMBAHASAN HASIL PENELITIAN

A. IMPLEMENTASI DAN UJI SISTEM

Implementasi dan uji sistem merupakan proses dimana memastikan
sebuah sistem atau tools yang akan diuji bisa menghasilkan kesimpulan yang
sesuai dengan apa yang akan diharapkan, terutama dalam penelitian ini.
Adapun tahapan implementasi dan uji sistem dilakukan dengan 2 jenis bukti
foto yang sudah di persiapkan sebagai sampel dengan masing-masing
menggunakan 3 metode yang telah dijelaskan pada analisa kebutuhan
sebelumnya.
1. Bukti Foto dari Internet/Media Sosial

Sebelum melakukan implementasi dan uji sistem, terlebih dahulu
mengambil sampel foto yang ada di Internet/Media Sosial. Foto yang diambil
ada 2 jenis yaitu foto asli dan foto manipulasi. Kedua foto tersebut akan di uji
coba pada tahap implementasi dan uji sistem ini. Foto diambil dari akun
instagram @kanahoooooo dengan link url
https://www.instagram.com/p/BWijjnrvgDDQ/ dan di download dengan
bantuan link url https://igram.io/id/dl/ dengan tampilan fotonya seperti
gambar berikut:



@ igram.io/id/d

Gambar 10. Sampel Foto Asli dan Manipulasi

File foto yang sudah di download berikut tampilan Name, Date Modified,

Type dan Size jika dibuka pada PC/Laptop OS Windows 10.

1)
2)

3)
4)

PC » Downloads

P 19985689 _116897472268112_9054493905596186624 njpg
P 19985654 489612018045740_4996359537318428672 njpg

Gambar 11. Tampilan Informasi Foto

Keterangan gambar 11:

Foto asli dari internet/media sosial instagram @kanahoooooo

Dengan nama:
19985689 116897472268112_9054493905596186624 _n.jpg (nama asli
dari internet/media sosial tanpa dirubah kembali di pc/laptop)

Foto manipulasi dari internet/media sosial instagram @kanahoooooo
Dengan nama:
19985654 _489612018045740_4996359537318428672_n.jpg (nama asli
dari internet/media sosial tanpa dirubah kembali di pc/laptop)



Berikut implementasi dan uji sistem bukti foto ini dilakukan dengan
menggunakan 3 metode/tools:
a. Metode Tools Exif/Metadata
1) ExifTool by Phil Harvey (Tools Offline)

Setelah selesai download Exiftool, selanjutnya dilakukan extract pada file
rar/zip dan jalankan toolsnya dengan cara drag and drop file foto, seperti

gambar berikut:
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Gambar 12. Proses Drag and Drop File Foto pada Exiftool
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Kemudian hasilnya akan muncul pada gambar 12 dan gambar 13 berikut:

Gambar 13. Hasil Proses Exif/Metadata Foto Asli

Gambar 14. Hasil Proses Exif/Metadata Foto Manipulasi

2) Tools Jeffrey's Image Metadata Viewer (Tools Online)

Uji coba tools ini harus terkoneksi internet, dan internet tidak boleh
terputus selama melakukan proses uji coba tools ini. Caranya langsung saja
akses link url http://exif.regex.info/exif.cgi kemudian upload file foto yang
akan dianalisa dengan tampilan hasil proses pengecekannya seperti gambar
berikut:
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Gambar 15. Hasil Proses Tools Jeffrey's Image Metadata Viewer Foto Asli
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Gambar 16. Hasil Proses Tools Jeffrey's Image Metadata Viewer Foto
Manipulasi
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3) EXIF & Metadata Viewer (Tools Online)

Sama seperti point b diatas, untuk uji coba tools ini harus terkoneksi
internet juga, dan internet tidak boleh terputus selama melakukan proses uiji
coba tools ini. Caranya langsung saja akses link url https://exifmeta.com/
kemudian upload file foto yang akan dianalisa dengan tampilan hasil proses

pengecekannya seperti gambar berikut:
@ EXF & Met v x 4+

- [ Mice - Proprofs Q.. @ Sist sisi [l Evermos - Kawlog @

@ ©xF & Metadata V x 4+

Gambar 18. Hasil Proses EXIF & Metadata Viewer Foto Manipulasi



b. Metode Reverse Image

Metode ini dilakukan dengan mencocokkan dan mencari foto yang sama
dari berbagai sumber link/situs yang sudah mempunyai file foto tersebut.

Langkah yang dilakukan sama seperti point 2) dan 3) diatas, untuk uji coba
tools ini harus terkoneksi internet juga, dan internet tidak boleh terputus
selama melakukan poroses uji coba tools ini. Caranya langsung saja akses link
url https://images.google.com/ kemudian upload file foto yang akan dianalisa
dengan tampilan hasil proses pengecekannya seperti gambar-gambar berikut:

Gambar 19. Proses Upload Foto pada Metode Reverse Image

@ e °
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Gambar 20. Pilih Foto yang akan di upload pada Metode Reverse Image

Disini di upload salah satu dari foto asli dan foto manipulasi, karena
hasilnya akan melakukan pengecekan yang sama terhadap kedua foto tersebut.
Berikut hasil penelusurannya seperti gambar-gambar berikut:
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Gambar 21. Tampilan yang paling menonjol pada sebuah foto
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Gambar 22. Gambar yang serupa dengan foto
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Gambar 23. Situs penyedia yang serupa dengan foto
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Gambar 25. Contoh situs penyedia yang serupa dengan foto

c. Metode Image Forensic

Metode ini dilakukan dengan melihat semua informasi metada yang
terkandung pada sebuah foto. Langkah yang dilakukan sama seperti point b , 2)
dan 3) diatas, karena untuk melakukan uji coba metode ini sendiri harus
terkoneksi internet juga, dan internet tidak boleh terputus selama melakukan
proses uji coba metode ini. Caranya langsung saja akses link url
https://www.imageforensic.org/ kemudian upload file foto yang akan dianalisa
dengan tampilan hasil proses pengecekannya seperti gambar berikut:
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Gambar 26. Tampilan Metode Image Forensic
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Gambar 27. Pilih Foto yang akan di upload pada Metode Image Forensic

Upload kedua foto dari foto asli dan foto manipulasi, karena hasil
pengecekan yang dilakukan berbeda hasilnya terhadap kedua foto tersebut.
Berikut hasil penelusurannya seperti gambar-gambar berikut:
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Gambar 29. Hasil Pengecekan Foto Manipulasi



2. Bukti Foto dari Smartphone/Laptop

Sebelum melakukan implementasi dan uji sistem, terlebih dahulu
mengambil sampel foto yang ada di Smartphone Infinix Hot 10 kemudian di
masukkan kedalam PC/Laptop. Foto yang akan di uji coba pada implementasi
ini ada 2 jenis yaitu foto asli dan foto manipulasi dengan menghilangkan salah
satu objek (orang) pada foto asli yang sudah di edit dengan Photoshop CC 2017.
Tampilan fotonya seperti gambar berikut:
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Gambar 30. Foto asli yang yang di edit dengan aplikasi photoshop
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Gambar 31. Foto manipulasi yang sudah di edit dengan aplikasi photoshop



Gambar 32. Foto Asli Gambar 33. Foto Manipulasi
Implementasi dan uji sistem bukti foto ini dilakukan dengan menggunakan

3 metode/tools, yang sebelumnya harus diperhatikan adalah langkah-

langkahnya sama seperti point 1 diatas. Berikut yang ditampilkan adalah hasil

pengecekan dari masing-masing metode:

a. Metode Tools Exif/Metadata

1) ExifTool by Phil Harvey (Tools Offline)
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Gambar 36. Hasil Tools Jeffrey's Image Metadata Viewer dari Foto Asli
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Gambar 37. Hasil Tools Jeffrey's Image Metadata Viewer dari Foto Manipulasi

3) EXIF & Metadata Viewer (Tools Online)

L -~

€ > C & olmaacom

# Ao

H

ewog#D  Compuste

i

G Gnet @ ulbe @ Maws e [l Mior oheh

o o x

Xa s »Qm)
W Wikhaoh Ondee. @ toasog i

B e Vot [ ovecn Sty @ Lognt (53 Owmriond 1088 o .

Pembahasan Hasil Penelitian | 43




I ey i e Mttt X (@) 005 & rntos Vo
« c

B A G Gnel @ wiie O Max

& etmetacom

IWHSUIMURIE

B Sefhory Prinds bage Metadats + X (@) 00F A Metatots Viewss
& 9{C
Bl O Gnel @ il @ vapn 3= ] Wow AehehQ

& exfmetacom

i

[l

I

(0]

1 ey Frods e Metatn ) X @) 08 & Vitatts Voo
€ s cC

Bl aoon O Omal @ Wuilvbe 9 Man

& enfmetacom

- [ Vioe- Aok Q

§

g

|
|

PO "

44 | Perbandingan Hasil Analisa Foto Hoax

4

B S vt [ fowemcn ooy @ Lot 3 Dowriand 308 o

+

B o Vas [l fremn - Koty @ Lopne (23 Oowrland 3001 o

Sy s 4570y oo 4 s

-
e

o
10730 4108 a0
X6TR 1301 00
21072 13100 w0
w

2w

+

B Soem vwasts [ fowemon Koty @ Lopnt (3 Ovwedond 1061 e

ASite  Conposne

LR, A28

W WHGoohOnlee.  ®

e - o x

Raw Q)
@ fessegie

© - o0 x

xan »Qrn):

W WidooOnee. » () Rendegbut

ambar 38. Hasil EXIF & Metadata Viewer dari Foto Asli

o - o x
ax M)
W WISk Onire. o [ Neatngin




x @ora x 4+ o - o x

> C 8 evtmetacom a # Q‘i'_..)!

Kon O Onat @ wtebe Q Man S [ Viow Pohoh G ) Setem bamais [l fowmon - Gty @ Lognt 3 Ovaniond SO0 Fre. W WiSehook Ovlee o [ Mt

e
2

o o T
o

Aot P CC 373 o
o 0ne

QT

Ssemmt
-
.
-
a»
i L]
£y X @ooa x % o - 0 x
€ 2 C 8 edtmetacom aQ w .‘iw)s
B om G Onel @t Q Vo b B Vior hohoh G @ Swem baresks [l Dwmon ooy @ logour 3 Dwwnond J0MS fre. W WiSchooh Ondee. o [ Masegie
g rermnme 5
> e Enew s
o o e
(A G Tt a0
At o g s
100D (ot g ot un
1D S ignnteone oo
P ] Vv
99D gl omgrmatn .
A maegitons 2
CRrD Lugpeiaree -
> e '
IO bt oy w
A st -
s -
0 beatc mengmant -
D Pvervien Ll
s Comtome '
IO totmagewion -
Dt
D Copmsretbet .
5 wretams .
atsD gl embane '
e bt g hommb ’
o x @ x [N e - 0 x
€ 5 C 8 omeacom Qs 20w
Mo O Gmel @ vtk Q M B [ Ve hohoh Q. D Senem s [ fremn Kty @ Lognt £ Cowekond oM Fre W WiShook Oniee + (1] Aeading et
. 5
w0 s e .
et e -
e e e v
01 Comprrnaen .
01 e n
201 e n
. B
201 it e
401 Tt o
- S st $ . o
ot - I
S st .
GOt mnen
¢t Y-
At v e e
et Ve n
et Ot '
et o n
et et '
e pre .
et P "
) '

Pembahasan Hasil Penelitian | 45



T oty ey e Mt - X (@ CXF & Vbt Viewsr x + e - o0 x
€« C & enfmetacom
A O Gnal @ vwite Q Man M [ Ve Ptk

X Pt TR

e Vgl sttt rian
K v Vgt st S st ) 1

] 3030 1392082000 I

Compenne prmae 1

Gambar 39. Hasil EXIF & Metadata Viewer dari Foto Manipulasi

b. Metode Reverse Image
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c. Metode Image Forensics
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Gambar 45. Hasil Metode Image Forensics dari Foto Manipulasi

B. ANALISA HASIL PERBANDINGAN

Beberapa metode/tools yang sudah di uji cobakan, maka akan muncul hasil
prosesnya. Kemudian hasi-hasil tersebut di analisa untuk mendapatkan sebuah
metode/tools yang tepat yang hasilnya mendekati kebenaran. Berikut analisa
hasil perbandingan dari masing-masing metode dalam bentuk tabel dibawah
ini:
1. Bukti Foto dari Internet/Media Sosial

Berikut analisa hasil perbandingan yang dilakukan dengan menggunakan 3
metode/tools:



a. Metode Tools Exif/Metadata
Fokus dari metode ini adalah dengan menampilkan berbagai macam
metadata yang tersimpan pada sebuah file foto, baik yang ditemukan pada
ExifTool by Phil Harvey yang toolsnya harus di download dulu baru kemudian
dijalankan pada PC/Laptop tanpa harus menggunakan koneksi internet.
Berbeda dengan 2 tools yang lainnya, yaitu fungsinya sama untuk
Exif/Metadata juga namun harus menggunakan koneksi internet cara
menjalankannya yaitu Tools Jeffrey's Image Metadata Viewer dan EXIF &
Metadata Viewer. Berikut adalah perbedaan hasil metadata foto asli dan foto
manipulasi yang di tampilkan dari ketiga tools ini:
1) ExifTool by Phil Harvey (Tools Offline)
Analisa hasil perbandingan foto asli dan foto manipulasi dari ExifTool by
Phil Harvey (Tools Offline) yaitu value/nilai masing-masing metadatanya
menampilkan sama antara foto asli dan foto manipulasi mulai dari File
Name, Directory, File Size, File Modification Date/Time, File Access
Date/Time, File Creation, File Permissions, File Type, Extension, MIME Type,
JFIF Version, Image Size, Megapixels sampai yang lainnya.
2) Tools Jeffrey's Image Metadata Viewer (Tools Online)
Analisa hasil perbandingan foto asli dan foto manipulasi dari Tools Jeffrey's
Image Metadata Viewer (Tools Online) yaitu value/nilai masing-masing
metadatanya menampilkan sama antara foto asli dan foto manipulasi
mulai dari Basic Image Information, IPTC, JFIF, FILE dan Composite
3) EXIF & Metadata Viewer (Tools Online)
Analisa hasil perbandingan foto asli dan foto manipulasi dari EXIF &
Metadata Viewer (Tools Online) vyaitu value/nilai masing-masing
metadatanya menampilkan sama antara foto asli dan foto manipulasi
mulai RAW, EXIF, JFIF, IPTC dan Composite.

Dapat disimpulkan dari pengecekan ini bahwa value/nilai antara foto asli
dan foto manipulasi yang ditampilkan relatif sama dari ketiga tools ini,
sehingga tidak bisa dibedakan antara foto asli dan foto manipulasi.

b. Metode Reverse Image

Jika ditelusuri lebih dalam lagi dari sampel foto asli dan manipulasi yang
diambil dari internet/media sosial instagram ini, maka ditemukan kesamaan
situs situs yang sudah memiliki foto tersebut, baik asli maupun yang sudah
dimanipulasi dan bersebaran dimana-mana.



c¢. Metode Image Forensic

Analisa hasil perbandingan foto asli dan foto manipulasi dari Metode
Image Forensic yaitu memiliki halaman hasil pengecekan yang ditampilkan dari
foto asli dan foto manipulasi mulai dari Dashbord, Static, IPTC dan ELA yang
masing-masing didalamnya mempunyai value/nilai yang berbeda-beda. Misal
untuk Static didalamnya ada nilai hashes mulai dari SHA1, SHA224, SHA384,
CRC32, SHA256, SHA512 dan MD5 menampilkan nilai yang berbeda dari foto
asli dan foto manipulasi. Dapat disimpulkan dari pengecekan ini bahwa
value/nilai antara foto asli dan foto manipulasi yang ditampilkan berbeda,
sehingga bisa dibedakan antara foto asli dan foto manipulasi dengan catatan
nilai hashes foto asli harus diketahui terlebih dahulu.

2. Bukti Foto dari Smartphone/Laptop

Berikut analia hasil perbandingan yang dilakukan dengan menggunakan 3
metode/tools:
a. Metode Tools Exif/Metadata

Berikut adalah perbedaan hasil metadata foto asli dan foto manipulasi
yang di tampilkan dari ketiga tools yang ditampilkan dalam bentuk tabel:
1) ExifTool by Phil Harvey (Tools Offline)

Analisa hasil perbandingan foto asli dan foto manipulasi dari ExifTool by
Phil Harvey (Tools Offline) ditampilkan dalam tabel 1 dan tabel 2 berikut:

Tabel 1. Analisa Hasil Foto Asli ExifTool by Phil Harvey

Value Description

Nilai File Name, Directory, File Size, File Modification Date/Time, File
masing- Access Date/Time, File Creation, File Permissions, File Type,
masing Extension, MIME Type, JFIF Version, Image Size, Megapixels, File
deskripsi | Inode Change Date, Exif Byte Order, Image Width, Image Height,
ada pada | Encoding Process, Bits Per Sample, Color Components, YcbCr Sub
gambar Sampling, Image Description, Make, Model, Orientation,
34 XResolution, YResolution, ResolutionUnit, Software, Modify Date,
diatas. YcbCr Positioning, Exposure Program, ISO, Exif Version, Date Time
Original, Create Date, OffsetTime, OffsetTimeOriginal, Offset Time
Digitized, Components Configuration, Digital Zoom Ratio, Focal
Length in 35 mm Format, Scene Capture Type, Compression,
Orientation, XResolution, YResolution, ResolutionUnit, Thumbnail
Offset, Thumbnail Length, YcbCr Positioning, Thumbnail Image,
Aperture, ImageSize, Megapixels, ShutterSpeed, Sub Sec Create
Date, Sub Sec Date Time Original, SubSec Modify Date, Focal
Length 35 efl, LightValue.




Tabel 2. Analisa Hasil Foto Manipulasi ExifTool by Phil Harvey

Value Description

Nilai File Name, Directory, File Size, File Modification Date/Time, File
masing- | Access Date/Time, File Creation, File Permissions, File Type,
masing Extension, MIME Type, JFIF Version, Image Size, Megapixels,
deskripsi | ExifByteOrder, ImageWidth, ImageHeight,  EncodingProcess,

ada BitsPerSample, ColorComponents, YcbCrSubSampling,
pada ImageDescription, Make, Model, Orientation, XResolution,
gambar | YResolution, ResolutionUnit, Software, ModifyDate,

34 dan | YcbCrPositioning, ExposureProgram, 1SO, ExifVersion,
gambar | DateTimeOriginal, CreateDate, OffsetTime, OffsetTimeOriginal,
35 OffsetTimeDigitized, ComponentsConfiguration, DigitalZoomRatio,
diatas. FocalLengthin35mmFormat,  SceneCaptureType, = Compression,
Orientation, XResolution, YResolution, ResolutionUnit,
ThumbnailOffset, ThumbnailLength, YCbCrPositioning,
Thumbnaillmage, CodedCharacterSet, ApplicationRecordVersion,
DateCreated, TimeCreated, IPTCDigest, XResolution,
DisplayedUnitsX, YResolution, DisplayedUnitsY, PrintStyle,
PrintPosition, PrintScale, WriterName, ReaderName,
PhotoshopQuality, Toolkit, CreatorTool, ModifyDate, CreateDate,
MetadataDate, Format, ProfileCMMType, ProfileVersion,
ProfilClass, ColorSpaceData, ProfileDateTime, ProfilFileSignature,
ProfilCreator, ProfileCopyright, ProfileDescription,
DCTEncodeVersion, APP14FlagsO, APP14Flagsl, ColorTransform,
Aperture, Aperture, ImageSize, Megapixels, ShutterSpeed,
SubSecCreateDate, SubSecDateTimeOriginal, SubSecModifyDate,
FocalLength35efl, LightValue.

Untuk analisa hasil perbandingan dari metode exiftool by phil harvey
adalah bisa dilihat dengan jelas dari tabel 1 dan tabel 2, dimana tabel 2 lebih
banyak memberikan informasi seperti IPTC, Photoshop, XMP, ICC-header.
Sudah sangat jelas bahwa gambar 31 merupakan foto yang sudah di
manipulasi, karena informasinya memunculkan salah satu tools yang
digunakan untuk mengedit memanipulasi foto tersebut yaitu Photoshop.

2) Tools Jeffrey's Image Metadata Viewer (Tools Online)

Analisa hasil perbandingan foto asli dan foto manipulasi dari Tools Jeffrey's
Image Metadata Viewer (Tools Online) ditampilkan dalam tabel 3 dan tabel 4
berikut:




Tabel 3. Analisa Hasil Foto Asli Tools Jeffrey's Image Metadata Viewer

No | Menu Description
1 Basic Image | Camera, Lens, Exposure, Flash, Date, File, Color Encoding
Information
2 EXIF Exif Image Size, Make, Camera Model Name, Software,
Modify Date, Exposure Time, F Number, ISO, Exif Version,
Date/Time Original, Create Date, Color SPace, Digital
Zoom Ratio, Scene Capture Type, Compression,
Orientation, Resolution, Thunmbnail Length, Thumbnail
Image.
3 File File Type, MIME Type, Exif Byte Order, Bits Per Sample,
Color Components, File Size, Extension, Image Size, Y Cb
Cr Sub Sampling.
4 Composite Aperture, Megapixels, Shutter Speed, Create Date,
Date/Time Original, Modify Date, Focal Length, Light
Value.
5 ExifTool Warning: [minor] Unknown APP6 - APP8 segment
Tabel 4. Analisa Hasil Foto Manipulasi Tools Jeffrey's Image Metadata
Viewer
No | Menu Description
1 Basic Image | Camera, Lens, Exposure, Flash, Date, File, Color Encoding
Information
2 XMP Date Created, XMP Toolkit, Creator Tool, Modify Date,
Metadata Date, Color Mode, ICC Profile Name,
Document ID, Instance ID, Original Document ID, Format,
History Action, History Instance ID, History When, History
Software Agent, History Changed.
3 EXIF Bits Per Sample, Photometric Interpretation, Make,
Camera Model Name, Software, Modify Date, Exposure
Time, F Number, ISO, Exif Version, Date/Time Original,
Create Date, Color SPace, Digital Zoom Ratio, Scene
Capture Type, Compression, Orientation, Resolution,
Thunmbnail Length, Thumbnail Image.
4 Photoshop IPTC Digest, Print Info 2, Print Style, X Y Resolution,

Displayed Units X Y, Resolution, Print Position, Print
Scale, Flags, Global Angle, Altitude, Pixel, Writer Name,
Reader Name, Version, Quality, Format, Proressive
Scans.




5 APP14 DCT Encode Version, Flags 0, Flags 1, Color Transform.

6 IPTC CodedCharacterSet, ApplicationRecordVersion,
DateCreated, TimeCreated

7 File File Type, MIME Type, Exif Byte Order, Bits Per Sample,
Color Components, File Size, Extension, Image Size, Y Cb
Cr Sub Sampling.

8 Composite Aperture, Megapixels, Shutter Speed, Create Date,
Date/Time Original, Modify Date, Focal Length, Light
Value.

Untuk analisa hasil perbandingan dari metode tools jeffrey's image
metadata viewer adalah bisa dilihat dengan jelas dari tabel 3 dan tabel 4,
dimana tabel 4 lebih banyak memberikan informasi seperti Photoshop, APP14
dan IPTC. Sudah sangat jelas bahwa gambar 37 merupakan foto yang sudah di
manipulasi, karena informasinya memunculkan salah satu tools yang
digunakan untuk mengedit memanipulasi foto tersebut yaitu Photoshop.

3) EXIF & Metadata Viewer (Tools Online)
Analisa hasil perbandingan foto asli dan foto manipulasi dari EXIF &
Metadata Viewer (Tools Online) ditampilkan dalam tabel 5 dan tabel 6 berikut:

Tabel 5. Analisa Hasil Foto Asli EXIF & Metadata Viewer

No | Menu Description

1 System FileName, FileSize, FileModifyDate, FileAccessDate,
FilelnodeChangeDate, FilePermissions

2 File FileType, FileTypeExtension, MIMEType, ExifByteOrder,
ImageWidth, ImageHeight, EncodingProcess,
BitsPerSample, ColorComponents, YcbCrSubSampling

3 IFDO ImageDescription, Make, Model, Orientation, XResolution,
YResolution, ResolutionUnit, Software, ModifyDate,
YcbCrPositioning

4 ExifIFD ExposureProgram, SO, ExifVersion, DateTimeOriginal,
CreateDate, OffsetTime, OffsetTimeOriginal,
OffsetTimeDigitized, ComponentsConfiguration,
DigitalZoomRatio, FocalLengthin35mmFormat,
SceneCaptureType

5 IFD1 Compression, Orientation, XResolution, YResolution,
ResolutionUnit, = ThumbnailOffset, = ThumbnailLength,
YCbCrPositioning, Thumbnaillmage




Composite

Aperture, ImageSize, Megapixels, ShutterSpeed,
SubSecCreateDate, SubSecDateTimeOriginal,
SubSecModifyDate, FocalLength35efl, LightValue

Tabel 6. A

nalisa Hasil Foto Manipulasi EXIF & Metadata Viewer

No

Menu

Description

System

FileName, FileSize, FileModifyDate,
FilelnodeChangeDate, FilePermissions

FileAccessDate,

File

FileType, FileTypeExtension, MIMEType, ExifByteOrder,
ImageWidth, ImageHeight, EncodingProcess,
BitsPerSample, ColorComponents, YcbCrSubSampling

IFDO

ImageDescription, Make, Model, Orientation, XResolution,
YResolution, ResolutionUnit, Software, ModifyDate,
YcbCrPositioning

ExifIFD

DateTimeOriginal,
OffsetTimeOriginal,
ComponentsConfiguration,
FocalLengthin35mmFormat,

ExposureProgram, 1SO, ExifVersion,
CreateDate, OffsetTime,
OffsetTimeDigitized,
DigitalZoomRatio,
SceneCaptureType

IFD1

Compression, Orientation, XResolution, YResolution,
ResolutionUnit, ThumbnailOffset, ThumbnaillLength,
YCbCrPositioning, Thumbnaillmage

IPTC

CodedCharacterSet, ApplicationRecordVersion,
DateCreated, TimeCreated

Photoshop

IPTCDigest, XResolution, DisplayedUnitsX, YResolution,
DisplayedUnitsY, PrintStyle, PrintPosition, PrintScale,
WriterName, ReaderName, PhotoshopQuality

XMP

Toolkit, CreatorTool, ModifyDate,
MetadataDate, Format

CreateDate,

ICC-header

ProfileCMMType, ProfileVersion, ProfilClass,
ColorSpaceData,  ProfileDateTime,  ProfilFileSignature,
ProfilCreator, ProfileCopyright, ProfileDescription

10

Adobe

DCTEncodeVersion, APP14Flags0, APP14Flags1,
ColorTransform, Aperture

11

Composite

Aperture, ImageSize, Megapixels,  ShutterSpeed,
SubSecCreateDate, SubSecDateTimeOriginal,
SubSecModifyDate, FocalLength35efl, LightValue




Untuk analisa hasil perbandingan dari metode tools exif/metadata adalah
bisa dilihat dengan jelas dari tabel 5 dan tabel 6, dimana tabel 6 lebih banyak
memberikan informasi seperti IPTC, Photoshop, XMP, ICC-header. Sudah
sangat jelas bahwa gambar 39 merupakan foto yang sudah di manipulasi,
karena informasinya memunculkan salah satu tools yang digunakan untuk
mengedit memanipulasi foto tersebut yaitu Photoshop.

b. Metode Reverse Image

Analisa hasil perbandingan dari metode reverse image adalah
menampilkan OfficeEquipment atau peralatan kantor yang sesuai dan
berhubungan dengan apa yang ada di gambar, baik dari foto asli maupun yang
sudah dimanipulasi, sehingga pada saat muncul banyak gambar-gambar yang
berupa peralatan kantor dan link website yang ditampilkan juga berisi tentang
peralatan kantor semua. Foto asli yang diambil dari Smartphone dan yang
sudah di manipulasi dengan Photoshop ini juga tidak ditemukan gambar persis
yang sama di internet, karena memang foto sampel ini belum pernah di upload
di media sosial dan website. Berbeda dengan kasus sampel 3.1 Bukti Foto dari
Internet/Media Sosial diatas, banyak yang tersebar di internet karena memang
foto sampel tersebut diambil di Internet/Media Sosial.

c. Metode Image Forensics
Analisa hasil perbandingan foto asli dan foto manipulasi dari metode

image forensics ditampilkan dalam tabel 7 dan tabel 8 berikut:

Tabel 7. Analisa Hasil Foto Asli Image Forensics

No Menu Description

1 Dashboard Static analysis, EXIF metadata extraction, Preview
extraction from metadata, Localization, Error Level
Analysis, Signature check

2 Static Static info, FileType, Hashes

3 EXIF Segment, PHOTO, IMAGE, THUMBNAIL, IOP
4 Thumb Size, Mime type, Dimension

5 ELA Black Striped Drawing

6 Signatures Low, Medium




Tabel 8. Analisa Hasil Foto Manipulasi Image Forensics

No | Menu Description

1 Dashboard Static analysis, EXIF metadata extraction, IPTC
extraction, XMP extraction, Preview extraction from
metadata, Localization, Error Level Analysis, Signature

check
2 Static Static info, FileType, Hashes
3 EXIF Segment, PHOTO, IMAGE, THUMBNAIL, IOP
4 IPTC Segment, APPLICATION2, ENVELOPE
5 XMP Segment, XMPMM, PHOTOSHOP, XMP, DC
6 Thumb Size, Mime type, Dimension
7 ELA Black Striped Drawing
8 Signatures Low, Medium, High

Untuk analisa hasil perbandingan dari Metode Image Forensics adalah
dengan membandingkan tabel 7 dan tabel 8, dimana tabel 8 lebih banyak
memberikan informasi seperti IPTC, XMP. Sudah sangat jelas juga bahwa
gambar 45 merupakan foto yang sudah di manipulasi, karena informasinya
memunculkan salah satu tools yang digunakan untuk mengedit memanipulasi
foto tersebut yaitu Photoshop sama seperti metode tools exif/metadata,
bedanya Metode Image Forensics bisa memunculkan Error Level Analysis (ELA)
untuk mendeteksi perbedaan error pada seluruh bagian foto yang disimpan
dengan kompresi lossy seperti JPEG. Algoritma ELA mempermudah pengguna
untuk mengetahui apakah sebuah foto sudah asli atau hasil dari manipulasi.
Dari hasil analisis ELA sendiri bahwa gambar 31 memiliki daerah dan tepian
yang berbeda pada bagian gambar 30 yang asli, sehingga bisa disimpulkan
gambar 31 merupakan gambar hasil manipulasi.




PENUTUP

A. KESIMPULAN

Kesimpulan yang bisa diambil dari penelitian ini adalah adanya sebuah
pilihan metode yang bisa digunakan oleh para pengguna internet/media sosial
dalam menyaring sebuah informasi yang berhubungan foto hoax, dimana para
pengguna bisa melakukan analisa terlebih dahulu sebelum menyebarkan
kembali informasi/foto tersebut. Dengan melihat hasil analisa foto asli dan
foto manipulasi dari ketiga metode diatas bisa ditarik kelebihan dan
kekurangan dari masing-masing metode tersebut. Metode Tools Exif/Metadata
banyak menampilkan metadata file yang tersembunyi pada sebuah foto yang
bisa di analisa informasi kebenaran apa saja yang terkandung didalmnya,
Metode Reverse Image bisa menelusuri foto-foto serupa yang mirip atau yang
aslinya sehingga akan muncul foto-foto yang pernah di upload dan dimiliki oleh
siapa saja dan yang terakhir dengan Metode Image Forensics juga banyak
menampilkan metadata file yang ada didalam foto sampai memunculkan Error
Level Analysis (ELA) foto dimana daerah dan tepian yang mirip pada foto
aslinya akan terlihat mirip pula, jika tidak mirip, besar kemungkinan foto
tersebut hasil manipulasi.



B. SARAN

Pengembangan selanjutnya dalam penelitian ini bisa dengan menggunakan
metode lain dari ketiga metode yang sudah di uji cobakan itu, dengan melihat
kemudahan dan efektivitasnya dari sisi pengguna. Untuk foto juga bisa
mengambil sampel yang ada di PC/Laptop untuk kemudian di upload terlebih
dahulu di internet/media sosial. Bukti foto yang sudah di upload kemudian di
download kembali lalu melakukan manipulasi, sehingga hasil analisanya
dengan menggunakan metode yang dilakukan diatas atau yang lainnya bisa
dibandingkan dengan sampel foto yang ada di PC/Laptop yang belum pernah di
upload.
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Perbandingan Hasil Analisa

FOTO HOAKX

Menggunakan Metode Exif/Metadata Reverss image & Image Forensdics

Berkembangnya teknologi menyebabkan sebuah infaﬁ?ﬂ{a%%
epatifs

dengan mudahnya menyebar secara |uas dan juga cepat. Dei%r}p_alg:?
yang terjadi akibat mudahnya infarmasi menyebar salah saturiva -ﬁﬁﬁ& -
informasi dapat dengan mudahnya di manipulasi, salah satunya adalah

informasi berbentuk foto yang telah di rekayasa atau edit. Untuk
mencegah hal tersebut dapat dilakukan analisis ke foto tersebut dengan
image forensic, Dengan bantuan tools image forensic seperti Jpegsnoop
kita dapat melihat metadata dari foto tersebut sehingga kita dapat dengan
mudah mencari tahu sumber foto tersebut, dan dengan Forensically beta
dapat dilakukan analysis dengan metode Error level analysis untuk melihat
objek yang direkayasa. Dengan meneragkan metodologi NIST (Masional
Institute of Standart and Technology) dalam tahapannya akan dilakukan
simulasi dengan melakukan analysis perbandingan ke pada dua foto vang
diantaranya terdapat foto asli dan yang sudah direkayasa.

Dari perbandingan yang dilakukan akan diketahui bahwa terdapat
perbedaan metadata yang dihasilkan dan juga error level analysis yang
dihasilkan dapat membuktikan bahwa foto tersebut sudah di rekayasa.
Berdasarkan hal tersebut maka, buku ini menyajikan segala yang
dibutuhkan oleh para penganalisa dalam dalam menganalisa suatu poto
atau gambar, sehingga perbandingan hasil analisa foto heax menggunakan
metode exif/metadata, reverse image dan image forensics menjadi lebih
efektif dan efisien, Oleh sebab itu buku ini hadir kehadapan sidang
pembaca sebagai bagian dari upaya diskusi sekaligus dalam rangka
melengkapi khazanah kellmuan dibidangnya, sehingga buku ini sangat
cocok untuk dijadikan bahan acuan bagi kalangan intelektual dilngkungan
perguruan tinggl ataupun praktisi yang berkecimpung langsung
dibidangnya,

ISEBN 9 -5811-5

UL

7862356 " 811612




