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KATA SAMBUTAN 
Dekan Fakultas Hukum, Universitas Esa Unggul Jakarta 

 
Bill Clinton Presiden Amerika Serikan dalam Pidato Kenegaraan pada 

tanggal 27 Januari 1998. Dalam pidato ini, Clinton menyatakan: “Quietly, but 
with gathering force, the ground has shifted beneath our feet as we have 
moved into an Information Age, a global economy, and a truly new world.” Di 
tengah arus globalisasi dan transformasi digital yang semakin cepat, data 
pribadi telah menjadi aset strategis yang tidak hanya menyangkut urusan 
teknis, tetapi juga menyentuh inti hak asasi manusia. Dalam konteks hukum 
modern, pelindungan data pribadi bukan lagi sebuah wacana pilihan, 
melainkan suatu keharusan konstitusional dan kebijakan negara. 

Sebagaimana adagium hukum “ubi jus ibi remedium” — dimana ada hak, 
di situ harus ada perlindungan maka hak atas privasi sebagai bagian dari hak 
konstitusional warga negara wajib dijamin melalui sistem hukum yang efektif. 
Dalam hal ini, kehadiran buku “Hukum Privasi dan Pelindungan Data Pribadi” 
karya Dr. Ir. Sidi Ahyar Wiraguna, S.H., M.H., M.M., M.Ars., Dr. Megawati 
Barthos, S.H., M.M. menjadi sangat relevan dan layak diapresiasi. 

Buku ini hadir pada saat yang tepat, ketika Indonesia sedang berada 
dalam tahap transisi penting menuju penguatan ekosistem privasi yang 
berbasis pada prinsip-prinsip hukum modern, seiring dengan disahkannya 
Undang-Undang Nomor 27 Tahun 2022 tentang Pelindungan Data Pribadi. 
Buku ini tidak hanya menguraikan secara komprehensif ketentuan normatif 
dalam UU PDP, tetapi juga menggali akar filosofis, kerangka etik, serta 
membandingkan praktik terbaik internasional seperti GDPR Uni Eropa dan 
PDPA di negara-negara Asia. 

Sebagai Dekan Fakultas Hukum Universitas Esa Unggul Jakarta, yang 
berkomitmen terhadap pengembangan ilmu pengetahuan yang adaptif dan 
responsif terhadap perubahan zaman, saya menyambut baik terbitnya buku 
ini. Karya ini diyakini dapat menjadi sumber rujukan akademik dan praktis, 
tidak hanya bagi mahasiswa dan dosen, tetapi juga bagi para pemangku 
kebijakan, pelaku industri digital, dan masyarakat umum. 
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Semoga kehadiran buku ini mampu memperkuat literasi hukum 
masyarakat terhadap isu-isu privasi dan data pribadi, serta menjadi bagian 
dari upaya kolektif dalam mendorong penegakan hukum yang adil, modern, 
dan menjunjung tinggi perlindungan terhadap hak-hak individu di ranah 
digital. 

 
Jakarta, 24 September 2025 

 
 
 

Assoc. Prof. Dr. Freddy Harris, S.H., LL.M., Accs. 
Dekan Fakultas Hukum 

Universitas Esa Unggul Jakarta 
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KATA SAMBUTAN 
Direktur Program Pascasarjana, Universitas Borobudur Jakarta 

 
“Data is the new oil.” ungkapan yang dipopulerkan oleh Clive Humby, 

seorang ahli matematika dan data asal Inggris, sekitar tahun 2006, ungkapan 
tersebut kerap dikutip untuk menggambarkan betapa strategis dan 
bernilainya data pribadi dalam era digital saat ini. Sebagaimana halnya 
minyak yang menjadi sumber daya penting pada abad ke-20, data pribadi 
telah menjadi komoditas utama abad ke-21 yang memiliki kekuatan ekonomi, 
sosial, bahkan politik. Namun, seperti halnya minyak yang dapat mencemari 
jika tidak dikelola dengan bijak, data pribadi pun dapat menjadi sumber 
kerugian dan ketidakadilan apabila tidak dilindungi dengan kerangka hukum 
yang kuat dan komprehensif. 

Dalam konteks tersebut, saya menyambut dengan penuh apresiasi dan 
kebanggaan atas hadirnya buku yang berjudul "Hukum Privasi dan 
Pelindungan Data Pribadi" karya Dr. Ir. Sidi Ahyar Wiraguna, S.H., M.H., M.M., 
M.Ars., Dr. Megawati Barthos, S.H., M.M. Buku ini tidak hanya hadir pada 
momentum yang tepat, tetapi juga menawarkan pembahasan yang 
mendalam, komprehensif, dan aktual mengenai isu hukum yang semakin 
relevan dalam kehidupan masyarakat digital saat ini. 

Sebagai Direktur Program Pascasarjana Universitas Borobudur Jakarta, 
saya menilai bahwa kehadiran buku ini merupakan sumbangsih ilmiah yang 
penting dalam mendukung penguatan literasi hukum di bidang pelindungan 
data pribadi. Buku ini tidak hanya menelaah aspek normatif dari Undang-
Undang Nomor 27 Tahun 2022 tentang Pelindungan Data Pribadi (UU PDP), 
tetapi juga mengulas dimensi filosofis, sosiologis, serta tantangan 
implementatif dari norma yang ada. Bahkan, dalam buku ini juga tercermin 
upaya perbandingan dengan regulasi internasional seperti GDPR, yang sangat 
diperlukan untuk mengukur kesiapan Indonesia dalam tata kelola data global. 

Buku ini sangat layak dijadikan bahan ajar, referensi penelitian, serta 
pedoman praktis bagi akademisi, mahasiswa, praktisi hukum, regulator, dan 
seluruh pihak yang berkepentingan dalam membangun ekosistem privasi 
yang berkeadaban dan berkeadilan. Kehadirannya turut memperkaya 
literatur hukum nasional, khususnya dalam bidang hukum siber yang selama 
ini masih tergolong terbatas. 
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Akhir kata, saya menyampaikan selamat atas terbitnya buku ini. Semoga 
karya ini dapat memberikan manfaat yang luas, menjadi sumber ilmu yang 
berkelanjutan, serta mendorong terwujudnya pelindungan data pribadi yang 
lebih kuat, adil, dan menjunjung tinggi hak asasi manusia di Indonesia. 

 
Jakarta, 24 September 2025 

 
 
 

Prof. Dr. Faisal Santiago, S.H., M.M. 
Direktur Program Pascasarjana 
Universitas Borobudur Jakarta 
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LATAR BELAKANG PENULISAN BUKU 
 

Perkembangan teknologi informasi dan komunikasi telah membawa 
perubahan mendasar dalam berbagai aspek kehidupan manusia, termasuk 
dalam cara masyarakat berinteraksi, mengakses layanan publik, melakukan 
transaksi ekonomi, serta menyampaikan ekspresi dan pendapat di ruang 
digital. Di balik kemudahan dan kecepatan yang ditawarkan era digital, 
terdapat pula ancaman serius terhadap hak-hak mendasar individu, salah 
satunya adalah hak atas privasi dan pelindungan data pribadi. 

Kondisi tersebut semakin relevan di tengah maraknya kasus kebocoran 
data pribadi yang menimpa berbagai institusi, baik di sektor publik maupun 
swasta, yang berdampak langsung pada rasa aman dan martabat warga 
negara. Data pribadi telah menjadi komoditas bernilai tinggi dalam ekosistem 
digital, namun belum sepenuhnya diperlakukan sebagai objek hukum yang 
harus dilindungi secara serius. Sementara itu, literasi masyarakat dan 
kesiapan hukum nasional dalam menghadapi isu-isu kompleks terkait privasi 
masih tergolong rendah dan tersebar dalam berbagai regulasi sektoral yang 
tidak terpadu. 

Pengakuan terhadap hak atas privasi sebagai bagian dari hak asasi 
manusia telah ditegaskan secara eksplisit dalam Pasal 28G ayat (1) Undang-
Undang Dasar Negara Republik Indonesia Tahun 1945. Akan tetapi, 
pengaturan lebih lanjut mengenai pelindungan data pribadi sebagai 
manifestasi konkret dari hak tersebut baru memperoleh pijakan yang 
komprehensif melalui disahkannya Undang-Undang Nomor 27 Tahun 2022 
tentang Pelindungan Data Pribadi (UU PDP). Undang-undang ini merupakan 
tonggak penting dalam sejarah legislasi Indonesia karena untuk pertama 
kalinya mengatur secara sistematis mengenai prinsip, hak subjek data, 
kewajiban pengendali dan prosesor data, serta sanksi administratif maupun 
pidana dalam satu kerangka hukum nasional. 

Buku ini disusun sebagai bentuk kontribusi ilmiah untuk mendukung 
pengembangan hukum privasi dan pelindungan data pribadi di Indonesia. 
Penulis menyadari bahwa pemahaman atas isu privasi tidak cukup hanya dari 
aspek normatif, tetapi juga harus dilihat secara multidisipliner dengan 
mempertimbangkan perspektif filosofis, yuridis, sosiologis, dan teknologi. 
Oleh karena itu, buku ini dirancang untuk memberikan pemahaman yang 
menyeluruh mengenai dasar pemikiran, konsep, regulasi, hingga tantangan 
implementasi pelindungan data pribadi di Indonesia. 
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Latar belakang akademik penulis yang lintas bidang antara hukum, teknik, 
dan perencanaan memberi sudut pandang yang luas dalam menjelaskan 
keterkaitan antara privasi, tata kelola informasi, dan transformasi digital 
dalam konteks pembangunan nasional. Dengan mengedepankan prinsip 
legalitas, keadilan, serta akuntabilitas, buku ini diharapkan dapat menjadi 
referensi utama bagi mahasiswa, dosen, praktisi hukum, pembuat kebijakan, 
serta masyarakat umum yang ingin memahami secara mendalam mengenai 
pentingnya pelindungan data pribadi di era digital. 

Penyusunan buku ini juga didorong oleh kebutuhan akan bahan ajar yang 
sistematis dan berbasis regulasi terbaru sesuai standar Kurikulum Pendidikan 
Tinggi (KPT) dan Merdeka Belajar-Kampus Merdeka (MBKM). Sebagai bagian 
dari literatur hukum nasional, buku ini diharapkan dapat memperkuat 
pengajaran dan penelitian hukum privasi di berbagai perguruan tinggi di 
Indonesia, serta mendorong terbentuknya budaya hukum yang menghargai 
martabat dan hak individu atas informasi pribadinya. 

Penulisan buku ini bertujuan untuk memberikan pemahaman yang utuh 
dan sistematis mengenai konsep hukum privasi serta pelindungan data 
pribadi dalam kerangka sistem hukum nasional Indonesia. Buku ini disusun 
untuk: 
1. Menjelaskan secara komprehensif landasan filosofis, yuridis, dan 

konstitusional dari hak atas privasi dan pelindungan data pribadi. 
2. Menguraikan prinsip-prinsip pelindungan data pribadi berdasarkan 

Undang-Undang Nomor 27 Tahun 2022 tentang Pelindungan Data Pribadi 
(UU PDP) dan regulasi terkait lainnya. 

3. Memberikan wawasan perbandingan dengan sistem hukum pelindungan 
data pribadi di tingkat internasional, seperti GDPR Uni Eropa, PDPA 
Singapura, dan PDPA Malaysia. 

4. Menganalisis tantangan implementasi UU PDP serta peran lembaga 
pengawas data dalam menjamin pelindungan hak subjek data. 

5. Menyediakan bahan ajar yang sesuai dengan standar pendidikan tinggi 
nasional dan dapat digunakan secara luas oleh kalangan akademisi, 
praktisi, regulator, serta masyarakat umum. 
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SASARAN PEMBACA 
Buku ini ditujukan kepada berbagai kalangan yang memiliki kepentingan dan 
ketertarikan terhadap isu hukum privasi dan pelindungan data pribadi, antara 
lain: 
1. Mahasiswa program studi Ilmu Hukum, Ilmu Komunikasi, Teknologi 

Informasi, dan bidang terkait, sebagai literatur wajib atau pendamping 
dalam mata kuliah hukum privasi, hukum siber, atau hukum perlindungan 
konsumen digital. 

2. Dosen dan peneliti yang ingin memperdalam kajian akademik mengenai 
teori dan praktik pelindungan data pribadi di Indonesia maupun dalam 
konteks global. 

3. Praktisi hukum, advokat, dan konsultan hukum teknologi informasi yang 
membutuhkan referensi hukum positif dan analisis yuridis mengenai 
pelanggaran privasi dan kerangka penegakannya. 

4. Regulator dan pembuat kebijakan di sektor pemerintahan, khususnya 
yang menangani isu teknologi digital, komunikasi, dan administrasi publik. 

5. Masyarakat umum, pelaku industri digital, serta institusi yang mengelola 
data pribadi, yang memerlukan panduan hukum dalam mengelola dan 
melindungi data secara etis dan sesuai hukum. 
 
 
 
 

Jakarta, 24 September 2025 
 
 
 

Penulis 
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2 | Hukum Privasi dan Pelindungan Data Pribadi di Indonesia 

1. PENDAHULUAN 
Perkembangan teknologi informasi dan komunikasi yang pesat telah 

mengubah secara fundamental pola interaksi sosial, sistem ekonomi, dan 
bahkan tatanan hukum suatu negara (Mochammad Fahlev, 2024). Di tengah 
arus digitalisasi tersebut, muncul urgensi akan pelindungan terhadap data 
pribadi yang semakin hari kian terancam keberadaannya. Di Indonesia, 
urgensi ini telah diakui sebagai bagian dari pelindungan hak asasi manusia 
(Parihin, 2023). Hal ini ditegaskan dalam Undang-Undang Dasar Negara 
Republik Indonesia Tahun 1945, khususnya melalui Pasal 28G ayat (1) yang 
menyatakan: “Setiap orang berhak atas perlindungan diri pribadi, keluarga, 
kehormatan, martabat, dan harta benda yang di bawah kekuasaannya, serta 
berhak atas rasa aman dan perlindungan dari ancaman ketakutan untuk 
berbuat atau tidak berbuat sesuatu yang merupakan hak asasi.” Norma 
konstitusional ini menjadi dasar filosofis dan yuridis dalam mengembangkan 
instrumen hukum yang bertujuan melindungi integritas informasi pribadi 
seseorang dari eksploitasi yang tidak sah. 

Dalam ranah internasional, konsep privasi telah lama menjadi tema 
sentral dalam wacana hak asasi manusia (Saputra A. R., Aspects of Personal 
Data Protection According to International, 2023). Dokumen penting seperti 
Universal Declaration of Human Rights (1948) dan International Covenant on 
Civil and Political Rights (1966) sama-sama menegaskan bahwa tidak seorang 
pun boleh menjadi sasaran campur tangan sewenang-wenang terhadap 
kehidupan pribadi, keluarga, tempat tinggal, atau korespondensinya. 
Pengakuan ini menunjukkan bahwa hak privasi tidak semata-mata merupakan 
kebutuhan sosial, melainkan juga hak yang dilindungi secara universal (Rengel, 
2014). Hal ini berdampak besar pada perubahan lanskap regulasi di berbagai 
negara, termasuk Indonesia. 

Konsep privasi mengalami evolusi seiring dengan kemajuan teknologi. Di 
masa lalu, pelanggaran privasi umumnya terjadi dalam bentuk fisik, seperti 
penggeledahan rumah tanpa izin atau penyadapan percakapan pribadi 
(ANANTHIA AYU D, 2019). Namun, di era digital, bentuk pelanggaran tersebut 
bergeser menjadi akses tanpa otorisasi terhadap data pribadi, pengumpulan 
informasi secara diam-diam oleh aplikasi dan situs web, serta penyebarluasan 
informasi personal tanpa persetujuan. Fenomena ini semakin kompleks 
karena melibatkan aktor lintas negara dan penggunaan algoritma serta 
kecerdasan buatan dalam pemrosesan data. Oleh karena itu, privasi dalam 
konteks kontemporer perlu dipahami tidak hanya sebagai hak untuk tidak 
diganggu secara fisik, tetapi juga sebagai hak untuk mengendalikan informasi 
pribadi di ruang digital (Adebola Folorunso, 2024). 
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36 | Hukum Privasi dan Pelindungan Data Pribadi di Indonesia 

1. PENDAHULUAN 
Privasi merupakan elemen mendasar dalam pelindungan hak asasi 

manusia yang telah mengalami evolusi seiring dengan kemajuan teknologi 
informasi dan komunikasi global. Privasi tidak lagi hanya berkaitan dengan 
ruang personal dan fisik, tetapi juga meluas ke dalam ranah digital dan 
informasi (ANANTHIA AYU D, 2019). Ketika aktivitas manusia semakin 
terhubung dengan jaringan digital, isu mengenai pelindungan data pribadi 
menjadi semakin kompleks dan penting. Negara-negara di dunia merespons 
perkembangan ini dengan menyusun regulasi yang secara eksplisit mengatur 
hak atas privasi data, tidak hanya sebagai bagian dari kedaulatan informasi, 
tetapi juga sebagai perwujudan dari penghormatan terhadap martabat 
manusia dalam masyarakat digital. 

Dalam tataran internasional, regulasi mengenai pelindungan data pribadi 
telah menjadi bagian dari norma hukum yang berkembang pesat. Salah satu 
tonggak penting dalam perkembangan ini adalah General Data Protection 
Regulation (GDPR) yang diadopsi oleh Uni Eropa dan mulai berlaku efektif 
pada tahun 2018. Regulasi ini dianggap sebagai standar emas dalam 
pelindungan data pribadi di tingkat global karena menetapkan prinsip-prinsip 
yang kuat seperti transparansi, akuntabilitas, kontrol oleh subjek data, serta 
hak untuk dilupakan (right to be forgotten). GDPR memberikan landasan 
hukum yang jelas bagi pengendali dan pemroses data, serta menetapkan 
sanksi yang tegas bagi setiap pelanggaran yang terjadi (GDPR.eu., 2023). 

Ketentuan-ketentuan dalam GDPR menempatkan individu sebagai pusat 
dari sistem pelindungan data. Dalam Pasal 5 GDPR, ditegaskan bahwa data 
pribadi harus diproses secara sah, adil, dan transparan, serta dikumpulkan 
untuk tujuan tertentu yang sah. Selanjutnya, Pasal 6 menetapkan dasar 
hukum yang sah bagi pemrosesan data pribadi, termasuk persetujuan dari 
subjek data dan kewajiban hukum dari pengendali data. Pendekatan ini 
mengubah paradigma tradisional pelindungan data dari sekadar aspek 
administratif menjadi hak yang melekat pada setiap individu yang wajib 
dihormati oleh seluruh entitas, baik publik maupun privat. 

Pentingnya GDPR sebagai rujukan internasional merupakan suatu 
keharusan karena “pengaruh GDPR sangat signifikan dalam mendorong 
negara-negara non-Eropa untuk membentuk sistem hukum pelindungan data 
pribadi yang setara, agar mampu menjalin kerjasama lintas yurisdiksi dengan 
standar perlindungan yang seimbang.” Hal ini mencerminkan bahwa 
globalisasi data mengharuskan sistem hukum domestik untuk menyesuaikan 
diri dengan praktik dan standar internasional (GDPR.eu. , 2023). 
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54 | Hukum Privasi dan Pelindungan Data Pribadi di Indonesia 

1. PENDAHULUAN 
Dalam dua dekade terakhir perkembangan teknologi informasi telah 

membawa dampak signifikan terhadap seluruh aspek kehidupan manusia, 
termasuk pola interaksi sosial, aktivitas ekonomi, serta sistem pelayanan 
publik. Transformasi ini tidak hanya memberikan kemudahan, tetapi juga 
memunculkan tantangan baru, terutama dalam hal pelindungan terhadap hak 
privasi dan data pribadi. Di tengah derasnya arus digitalisasi, terjadi 
pergeseran pemahaman mengenai ruang privat yang dulunya terbatas pada 
ranah fisik menjadi mencakup ranah digital. Dalam konteks ini, urgensi 
pengaturan hukum mengenai privasi dan data pribadi di Indonesia menjadi 
semakin relevan untuk dikaji dan diperkuat. (Redi & Faisal Santiago, 2023) 

Secara konstitusional, hak atas privasi dan pelindungan data pribadi telah 
mendapat pengakuan eksplisit dalam sistem hukum Indonesia. Pasal 28G ayat 
(1) Undang-Undang Dasar Negara Republik Indonesia Tahun 1945. 

Meskipun pengakuan atas hak privasi telah tertuang dalam konstitusi, 
namun dalam praktiknya, pengaturan pelindungan data pribadi di Indonesia 
selama bertahun-tahun berlangsung secara sektoral dan parsial. Sebelum 
hadirnya regulasi khusus, beberapa peraturan perundang-undangan telah 
memuat norma pelindungan data pribadi, namun belum secara terpadu. 
Misalnya, Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan 
Transaksi Elektronik (ITE) yang diubah dengan Undang-Undang Nomor 19 
Tahun 2016, menyebut dalam Pasal 26 ayat (1) bahwa: “kecuali ditentukan 
lain oleh peraturan perundang-undangan, penggunaan setiap informasi 
melalui media elektronik yang menyangkut data pribadi seseorang harus 
dilakukan atas persetujuan orang yang bersangkutan.” Meskipun ketentuan 
ini memuat prinsip consent, namun belum cukup untuk menjadi payung 
hukum menyeluruh dalam pelindungan data pribadi. 

Di sektor kesehatan, Undang-Undang Nomor 36 Tahun 2009 tentang 
Kesehatan dalam Pasal 57 ayat (1) menyebutkan bahwa: “Setiap orang 
berhak atas rahasia kondisi kesehatan pribadinya yang telah dikemukakan 
kepada penyelenggara pelayanan kesehatan.” Sementara itu, di sektor 
perbankan, Undang-Undang Nomor 10 Tahun 1998 tentang Perbankan 
mengatur tentang kerahasiaan nasabah dalam Pasal 40. Fragmentasi ini 
menggambarkan bahwa sebelum adanya regulasi yang bersifat umum dan 
komprehensif, pelindungan data pribadi di Indonesia bergantung pada sektor 
masing-masing yang memiliki standar dan pendekatan berbeda. 

Ketiadaan payung hukum tunggal sempat menimbulkan keraguan dalam 
penegakan hukum, terutama ketika terjadi pelanggaran data lintas sektor 
atau yang melibatkan entitas lintas negara. Selain itu, dalam praktiknya, 
pelaporan insiden kebocoran data belum diatur secara jelas, dan tidak 
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1. PENDAHULUAN 
Pelindungan data pribadi di era digital merupakan pilar utama dalam 

menjamin hak konstitusional individu atas privasi. Transformasi teknologi 
informasi telah membawa dampak signifikan terhadap cara data pribadi 
dikumpulkan, disimpan, diolah, dan disebarluaskan. Dalam konteks ini, 
penguatan regulasi tidak cukup hanya pada aspek substansi dan sanksi, tetapi 
juga harus didasarkan pada prinsip-prinsip yang menjadi pondasi setiap 
aktivitas pemrosesan data (Sarjana & Kadek Rima Anggen Suari, 2023). Prinsip 
tersebut memberikan arah etis dan yuridis dalam mengelola informasi 
personal agar tidak disalahgunakan atau dimanfaatkan secara sewenang-
wenang oleh pihak manapun, baik negara, korporasi, maupun individu 
lainnya. (Hanaya, 2023) 

Di Indonesia, prinsip-prinsip pelindungan data pribadi secara normatif 
telah diatur secara komprehensif dalam Undang-Undang Nomor 27 Tahun 
2022 tentang Pelindungan Data Pribadi (UU PDP). Undang-undang ini secara 
eksplisit memuat asas dan prinsip hukum yang wajib ditaati oleh setiap 
pengendali dan prosesor data. Penempatan prinsip-prinsip ini sebagai bagian 
integral dari sistem hukum pelindungan data mencerminkan bahwa negara 
tidak hanya bertindak sebagai regulator, tetapi juga sebagai pelindung hak 
fundamental warga negara dalam era digital. 

Dalam Pasal 3 UU PDP, ditetapkan bahwa pelindungan data pribadi 
dilaksanakan berdasarkan sejumlah asas hukum, yaitu pelindungan, kepastian 
hukum, kepentingan umum, kemanfaatan, kehati-hatian, keseimbangan, 
pertanggungjawaban, dan kerahasiaan. Asas-asas tersebut tidak hanya 
bersifat deklaratif, tetapi berfungsi sebagai acuan dalam menilai legalitas 
setiap tindakan pemrosesan data. Pengabaian terhadap prinsip-prinsip ini 
dapat menjadi dasar gugatan hukum, baik dalam ranah administratif, perdata, 
maupun pidana. Oleh karena itu, penguasaan dan pemahaman terhadap 
prinsip-prinsip ini menjadi keharusan bagi seluruh aktor pengelola data. 

Prinsip lawfulness, fairness, and transparency merupakan prinsip 
universal yang juga terdapat dalam General Data Protection Regulation 
(GDPR) milik Uni Eropa. GDPR dalam Pasal 5 ayat (1) menyebutkan bahwa 
data pribadi harus diproses secara sah, adil, dan transparan terhadap subjek 
data. Prinsip ini mendorong agar pengumpulan dan penggunaan data 
dilakukan dengan dasar hukum yang sah, tanpa manipulasi, dan disampaikan 
secara jujur kepada individu. Dalam konteks UU PDP, prinsip ini tercermin 
dalam kewajiban pengendali data untuk memberitahukan identitas, tujuan 
pengumpulan, dan dasar hukum pemrosesan kepada subjek data 
sebagaimana diatur dalam Pasal 20 dan 21 UU PDP. 



 

 

 

 

 

 

  

  

 

 

 

HUKUM PRIVASI DAN PELINDUNGAN 

DATA PRIBADI DI INDONESIA 

 

 

 

BAB 5 

KELEMBAGAAN DALAM  

PELINDUNGAN DATA PRIBADI 

 
  



 

104 | Hukum Privasi dan Pelindungan Data Pribadi di Indonesia 

1. PENDAHULUAN 
Teknologi digital telah membawa dampak yang luar biasa terhadap 

tatanan sosial, ekonomi, politik, dan budaya dalam kehidupan masyarakat 
modern. Fenomena ini menimbulkan tantangan baru, khususnya dalam hal 
pelindungan data pribadi. Di tengah laju digitalisasi dan globalisasi data, 
perlindungan terhadap privasi tidak cukup hanya mengandalkan norma moral, 
namun harus ditopang oleh sistem hukum dan kelembagaan yang kuat dan 
independen. Lembaga pelindung data pribadi memainkan peran vital dalam 
menjamin pelaksanaan hak atas privasi sebagai hak asasi manusia yang 
fundamental. Tanpa adanya kelembagaan yang memadai, pelindungan data 
pribadi akan menjadi slogan kosong yang tidak efektif secara substantif. 
(Erlyns Yolanda, 2023) 

Dalam kerangka hukum nasional, keberadaan kelembagaan pelindung 
data ditegaskan dalam Undang-Undang Nomor 27 Tahun 2022 tentang 
Pelindungan Data Pribadi (UU PDP). Undang-undang ini memperkenalkan 
konsep lembaga khusus yang bertugas menyelenggarakan fungsi pengawasan, 
penegakan, dan edukasi dalam rangka pelindungan data pribadi secara 
nasional. Pasal 58 UU PDP menyebutkan bahwa penyelenggaraan 
pelindungan data pribadi dilaksanakan oleh lembaga yang ditetapkan oleh 
Presiden, serta bertanggung jawab secara langsung kepada Presiden. 
Rumusan ini menandai dimulainya era baru dalam pengelolaan privasi di 
Indonesia, dimana fungsi pelindungan tidak lagi bersifat sektoral, melainkan 
terintegrasi secara nasional melalui kelembagaan formal. 

Kehadiran lembaga pengawas pelindungan data pribadi merupakan 
bentuk konkret dari pelaksanaan prinsip-prinsip good governance dalam tata 
kelola informasi. Lembaga ini diharapkan tidak hanya menjalankan fungsi 
pengawasan formal, tetapi juga sebagai fasilitator komunikasi antara 
pengendali data, subjek data, dan regulator. (Arry Halbadika Fahlevi, 2024) 
Dalam Pasal 59 dan 60 UU PDP, tugas dan wewenang lembaga ini dirinci 
secara sistematis, mencakup perumusan kebijakan, penegakan hukum 
administratif, penyelesaian sengketa di luar pengadilan, hingga kerjasama 
internasional. 

Sebagai contoh, Pasal 60 huruf b menyebutkan bahwa lembaga pengawas 
berwenang untuk “melakukan pengawasan terhadap kepatuhan pengendali 
data.” Hal ini mencerminkan pendekatan proaktif dalam menjamin bahwa 
setiap entitas yang mengelola data harus tunduk pada prinsip-prinsip legalitas, 
kehati-hatian, dan keamanan. Sementara itu, dalam Pasal 60 huruf j hingga 
huruf o, lembaga pengawas diberikan kewenangan untuk melakukan 
pemeriksaan, penelusuran, pemanggilan, serta meminta data dan informasi 
yang relevan. Rentang kewenangan ini menjadikan lembaga pengawas 



 

 

 

 

 

 

  

  

 

 

 

HUKUM PRIVASI DAN PELINDUNGAN 

DATA PRIBADI DI INDONESIA 

 

 

 

BAB 6 

PERLINDUNGAN DATA PRIBADI  

DI SEKTOR PEMERINTAHAN 

 
  



 

120 | Hukum Privasi dan Pelindungan Data Pribadi di Indonesia 

1. PENDAHULUAN 
Dalam konteks ini, instansi pemerintahan secara masif mengumpulkan, 

menyimpan, dan mengolah data pribadi milik warga negara, baik melalui 
layanan kependudukan, pendidikan, kesehatan, perpajakan, hingga bantuan 
sosial. Fenomena ini menjadikan sektor pemerintahan sebagai entitas dengan 
volume data pribadi terbesar sekaligus paling rentan terhadap 
penyalahgunaan, kebocoran, dan pelanggaran hak privasi. Oleh karena itu, 
pelindungan data pribadi di lingkungan birokrasi bukan sekadar persoalan 
administratif, melainkan merupakan perwujudan dari perlindungan hak asasi 
manusia yang dijamin oleh konstitusi. (Lina Miftahul Jannah, 2022). 

Untuk menjabarkan mandat konstitusi tersebut, negara mengesahkan 
Undang-Undang Nomor 27 Tahun 2022 tentang Pelindungan Data Pribadi (UU 
PDP). Undang-undang ini tidak hanya berlaku untuk sektor privat, melainkan 
secara eksplisit juga mengatur kewajiban pelindungan data oleh instansi 
pemerintah. Dalam Pasal 2 ayat (2) UU PDP disebutkan bahwa: “Undang-
Undang ini berlaku untuk setiap orang, baik orang perseorangan maupun 
korporasi, publik maupun privat.” Artinya, tidak ada pengecualian bagi badan 
publik dalam penerapan standar pelindungan data. Bahkan, karena sifatnya 
sebagai pengelola data berskala nasional, sektor pemerintahan justru 
memiliki tanggung jawab hukum dan moral yang lebih tinggi. 

Kewajiban sektor pemerintahan untuk menjaga keamanan dan 
kerahasiaan data pribadi diatur dalam Pasal 35 hingga Pasal 40 UU PDP, yang 
mengikat semua pengendali data, termasuk kementerian, lembaga, dan 
pemerintah daerah. Dalam Pasal 35 huruf a, pengendali data diwajibkan 
melakukan langkah teknis dan operasional untuk melindungi data dari 
gangguan pemrosesan yang melanggar hukum. Sementara itu, Pasal 36 
mengatur kewajiban untuk menjaga kerahasiaan, dan Pasal 39 mengatur 
kewajiban untuk mencegah akses tidak sah terhadap data pribadi. Kewajiban 
ini harus dipenuhi oleh setiap unit kerja pemerintah yang mengelola data 
masyarakat. 

Dalam konteks pelayanan publik, data pribadi sangat mudah dikumpulkan 
karena masyarakat diwajibkan menyerahkan data identitas untuk mengakses 
berbagai layanan. Contohnya, dalam sistem kependudukan, Direktorat 
Jenderal Dukcapil di bawah Kementerian Dalam Negeri menyimpan data 
pribadi seluruh penduduk Indonesia yang meliputi nama lengkap, nomor 
induk kependudukan, biometrik, hingga alamat lengkap. Layanan ini menjadi 
tulang punggung sistem nasional, namun juga menyimpan potensi risiko 
keamanan yang besar apabila tidak dikelola secara profesional dan akuntabel. 
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1. PENDAHULUAN 
Digitalisasi layanan dan transaksi bisnis yang semakin masif menjadikan 

data pribadi sebagai komoditas yang sangat berharga. Data pribadi tidak 
hanya digunakan untuk keperluan administratif, tetapi juga menjadi dasar 
dalam pengambilan keputusan strategis, pemasaran, dan pengembangan 
produk. Oleh karena itu, pelindungan data pribadi di sektor swasta menjadi 
isu yang sangat penting dan mendesak untuk diperhatikan. 

Undang-Undang Nomor 27 Tahun 2022 tentang Pelindungan Data Pribadi 
(UU PDP) hadir sebagai landasan hukum yang mengatur pelindungan data 
pribadi di Indonesia. UU ini mengatur hak dan kewajiban subjek data, 
pengendali data, serta prosesor data dalam pemrosesan data pribadi. Dalam 
konteks sektor swasta, UU PDP mengikat seluruh entitas bisnis yang 
melakukan pemrosesan data pribadi, baik secara elektronik maupun non-
elektronik. 

Sektor keuangan, termasuk perbankan dan financial technology (fintech), 
merupakan salah satu sektor yang paling banyak mengumpulkan dan 
memproses data pribadi nasabah. Data yang dikumpulkan meliputi identitas 
pribadi, informasi keuangan, hingga riwayat transaksi. Oleh karena itu, sektor 
ini memiliki tanggung jawab besar dalam menjaga kerahasiaan dan keamanan 
data pribadi nasabah. 

UU PDP mengatur bahwa pengendali data pribadi wajib melindungi dan 
memastikan keamanan data pribadi yang diprosesnya dengan melakukan 
langkah teknis dan operasional yang sesuai (Pasal 35). Selain itu, pengendali 
data juga wajib menjaga kerahasiaan data pribadi (Pasal 36) dan mencegah 
data pribadi diakses secara tidak sah (Pasal 39). 

Kebocoran data di sektor keuangan dapat menimbulkan kerugian 
finansial yang besar bagi nasabah dan merusak reputasi lembaga keuangan. 
Oleh karena itu, lembaga keuangan harus menerapkan sistem keamanan 
informasi yang kuat dan melakukan audit secara berkala untuk memastikan 
kepatuhan terhadap UU PDP. 

Sektor e-commerce dan marketplace juga menjadi sektor yang sangat 
rentan terhadap kebocoran data pribadi. Platform e-commerce 
mengumpulkan berbagai data pribadi konsumen, seperti nama, alamat, 
nomor telepon, dan informasi pembayaran. Data ini digunakan untuk 
memproses transaksi, pengiriman barang, dan layanan pelanggan. 

Kasus kebocoran data di sektor e-commerce telah terjadi di Indonesia, 
seperti yang dialami oleh salah satu platform e-commerce besar yang 
mengalami kebocoran data pengguna pada tahun 2020. Data yang bocor 
meliputi informasi pribadi pengguna yang kemudian diperjualbelikan di pasar 
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1. PENDAHULUAN 
Bab ini membahas isu-isu etika dan sosial yang berkaitan dengan 

perlindungan data pribadi di Indonesia, dengan fokus pada dampak sosial dan 
moral dari pengelolaan data pribadi oleh berbagai pihak. Perkembangan 
teknologi informasi dan komunikasi telah membawa perubahan signifikan 
dalam cara data pribadi dikumpulkan, disimpan, dan digunakan. Namun, 
kemajuan ini juga menimbulkan tantangan etika dan sosial yang kompleks, 
terutama terkait dengan privasi individu dan tanggung jawab pengendali data.  

Undang-Undang Nomor 27 Tahun 2022 tentang Pelindungan Data Pribadi 
(UU PDP) menjadi tonggak penting dalam upaya negara untuk melindungi 
data pribadi warganya di era digital yang semakin berkembang pesat. Dengan 
perkembangan teknologi informasi yang semakin canggih, perlindungan 
terhadap data pribadi menjadi isu yang sangat vital untuk menjaga hak privasi 
individu serta keamanan informasi di dunia maya.  

UU PDP mengatur mengenai asas, jenis data pribadi, hak subjek data 
pribadi, pemrosesan data pribadi, kewajiban pengendali data pribadi dan 
prosesor data pribadi dalam pemrosesan data pribadi, transfer data pribadi, 
sanksi administratif, kelembagaan, kerjasama internasional, partisipasi 
masyarakat, penyelesaian sengketa dan hukum acara, larangan dalam 
penggunaan data pribadi, dan ketentuan pidana terkait pelindungan data 
pribadi.  

Dalam konteks etika, UU PDP menekankan pentingnya prinsip-prinsip 
seperti keterbukaan, kewajaran, dan akuntabilitas dalam pengelolaan data 
pribadi. Pengendali data pribadi diwajibkan untuk memastikan bahwa 
pemrosesan data dilakukan secara sah, adil, dan transparan, serta hanya 
untuk tujuan yang telah disampaikan kepada subjek data. Hal ini sejalan 
dengan prinsip-prinsip etika yang menekankan penghormatan terhadap 
otonomi individu dan keadilan dalam perlakuan terhadap data pribadi.  

Dari perspektif sosial, perlindungan data pribadi berkaitan erat dengan 
kepercayaan masyarakat terhadap institusi yang mengelola data mereka. 
Kebocoran data pribadi dapat menimbulkan dampak negatif yang signifikan, 
termasuk penyalahgunaan informasi, diskriminasi, dan pelanggaran privasi. 
Oleh karena itu, UU PDP juga mengatur mekanisme pengawasan dan sanksi 
bagi pelanggaran terhadap ketentuan perlindungan data pribadi, guna 
memastikan bahwa hak-hak individu terlindungi dan kepercayaan publik 
terjaga.  

Selain UU PDP, Undang-Undang Nomor 14 Tahun 2008 tentang 
Keterbukaan Informasi Publik (UU KIP) juga relevan dalam konteks ini. UU KIP 
mengatur hak setiap orang untuk memperoleh informasi publik, namun juga 
menetapkan batasan terhadap informasi yang dikecualikan, termasuk 
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1. PENDAHULUAN 
A. Kerangka Hukum Penegakan UU PDP 

Dalam kerangka hukum nasional, pelindungan data pribadi diposisikan 
sebagai hak hukum yang dijamin konstitusi dan dilindungi oleh sistem 
penegakan hukum yang mencakup mekanisme administratif, perdata, hingga 
pidana. Untuk itu, setiap pelanggaran terhadap prinsip-prinsip pelindungan 
data tidak cukup hanya diselesaikan dengan pendekatan moral atau imbauan 
kepatuhan, melainkan harus ditindaklanjuti melalui jalur hukum formal 
dengan mekanisme yang jelas, terukur, dan akuntabel. 

UU PDP secara komprehensif mengatur struktur penegakan hukum 
melalui bab-bab yang secara eksplisit merinci jenis sanksi, prosedur 
penegakan, hingga peran lembaga yang terlibat. Dalam konteks ini, Pasal 57 
sampai dengan Pasal 70 UU PDP menjadi pondasi utama dalam memberikan 
kepastian hukum terhadap pelanggaran perlindungan data pribadi. 
Penegakan hukum dalam bidang ini mencerminkan semangat konstitusional 
untuk menjamin hak privasi sebagai bagian dari hak asasi manusia 
sebagaimana termuat dalam Pasal 28G ayat (1) Undang-Undang Dasar Negara 
Republik Indonesia Tahun 1945. 

Pasal 57 sampai Pasal 59 UU PDP mengatur mengenai sanksi administratif, 
yang dapat dikenakan oleh lembaga pengawas terhadap pengendali data 
pribadi yang terbukti melakukan pelanggaran atas kewajiban hukum. Jenis 
sanksi administratif yang diatur mencakup peringatan tertulis, penghentian 
sementara kegiatan pemrosesan, penghapusan atau pemusnahan data 
pribadi, serta denda administratif. Ketentuan ini memperlihatkan bahwa 
mekanisme penegakan hukum administratif memiliki fungsi korektif sekaligus 
preventif dalam menjamin kepatuhan terhadap regulasi. 

Selanjutnya, Pasal 60 sampai dengan Pasal 66 UU PDP mengatur secara 
rinci mengenai lembaga pengawas pelindungan data pribadi, yang 
merupakan entitas independen yang ditetapkan oleh Presiden dan 
bertanggung jawab langsung kepada Presiden. Lembaga ini berwenang 
melakukan pemeriksaan, memberikan rekomendasi, menjatuhkan sanksi 
administratif, serta menjembatani koordinasi dengan aparat penegak hukum 
dalam hal terjadi dugaan tindak pidana. Keberadaan lembaga ini sekaligus 
menegaskan bahwa penegakan hukum tidak hanya menjadi urusan 
pengadilan atau kepolisian, melainkan juga melibatkan aktor kelembagaan 
khusus yang fokus pada isu pelindungan data. 

Ketentuan pidana dalam Undang-Undang Nomor 27 Tahun 2022 tentang 
Pelindungan Data Pribadi (UU PDP) berfungsi sebagai instrumen hukum yang 
memiliki dua tujuan utama, yaitu memberikan efek jera (deterrent effect) 
serta menjamin bahwa perlindungan terhadap hak atas privasi tidak hanya 
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1. PENDAHULUAN 
Kelompok tertentu seperti anak, penyandang disabilitas, lansia, 

masyarakat adat, dan kelompok rentan lainnya berada dalam posisi yang 
lebih lemah dalam menghadapi dampak negatif dari pemrosesan data pribadi 
yang tidak etis atau ilegal. Dalam konteks ini, pelindungan data pribadi bagi 
kelompok rentan tidak dapat diperlakukan sama dengan pelindungan 
terhadap kelompok umum, melainkan harus mendapatkan perhatian khusus 
dalam desain regulasi, kebijakan, dan tata kelola digital. 

Undang-Undang Nomor 27 Tahun 2022 tentang Pelindungan Data Pribadi 
(UU PDP) memberikan dasar normatif yang kuat terhadap pelindungan data 
pribadi yang bersifat khusus, sensitif, dan menyangkut kepentingan kelompok 
rentan. Pasal 4 ayat (2) huruf b dan c UU PDP secara eksplisit menetapkan 
bahwa data pribadi tertentu mencakup data yang menyangkut kondisi 
kesehatan, data genetika, data biometrik, data anak, data keuangan pribadi, 
serta data lainnya yang apabila disalahgunakan dapat menimbulkan kerugian 
bagi subjek data. Ketentuan ini menempatkan data milik anak, disabilitas, dan 
kelompok marjinal sebagai bagian dari kategori data pribadi sensitif yang 
harus dikelola dengan prinsip kehati-hatian tingkat tinggi (high-risk data 
processing). 

Pasal 20 UU PDP menegaskan bahwa setiap pemrosesan data pribadi 
harus didasarkan pada persetujuan yang sah dari subjek data. Dalam hal 
subjek data adalah anak atau individu dengan keterbatasan hukum, 
persetujuan tersebut wajib diperoleh dari wali atau pihak yang secara hukum 
berwenang. Ini berarti bahwa entitas pengendali data tidak dapat memproses 
informasi pribadi milik anak atau penyandang disabilitas tanpa kerangka legal 
yang sah dan mekanisme perlindungan tambahan. Hal ini diperkuat oleh 
ketentuan Pasal 22 huruf b dan c yang mengatur bahwa persetujuan harus 
diberikan dengan itikad baik, atas dasar pengetahuan yang memadai, serta 
tanpa paksaan, termasuk untuk kategori data pribadi tertentu sebagaimana 
disebutkan diatas. 

Kebutuhan pelindungan khusus ini juga tidak dapat dipisahkan dari 
prinsip non-diskriminasi sebagaimana diatur dalam Pasal 3 huruf c UU PDP, 
yang menyatakan bahwa setiap pelindungan data harus menjamin kesetaraan 
akses dan tidak mendiskriminasikan siapa pun, termasuk berdasarkan usia, 
kemampuan fisik, atau status sosial. Hal ini sejalan dengan semangat yang 
tertuang dalam Undang-Undang Nomor 8 Tahun 2016 tentang Penyandang 
Disabilitas, khususnya Pasal 5 ayat (1) huruf g yang menyatakan bahwa 
penyandang disabilitas berhak atas pelindungan data pribadi yang berkaitan 
dengan kondisi disabilitasnya. Data yang berkaitan dengan hambatan fisik, 
mental, intelektual, atau sensorik merupakan data sensitif yang jika bocor 
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1. PENDAHULUAN 
Biometrik dan Identitas Digital: Tantangan Regulasi dalam UU PDP 
Kemajuan teknologi informasi dan komunikasi telah memperluas cara 

manusia mengidentifikasi dirinya di ruang digital. Salah satu perkembangan 
yang paling signifikan adalah penggunaan data biometrik dalam sistem 
identitas digital. Data biometrik merupakan representasi unik dari ciri fisik 
atau perilaku individu, seperti sidik jari, wajah, retina, pola suara, atau 
dinamika penekanan tombol (keystroke dynamics). Penggunaan biometrik 
dinilai sebagai instrumen otentikasi paling aman karena bersifat tidak dapat 
dipalsukan dan tidak dapat ditukar antarindividu. Namun, keunggulan ini 
sekaligus melahirkan tantangan baru dalam aspek hukum, etika, dan 
keamanan informasi, khususnya dalam kerangka perlindungan data pribadi 
yang diatur oleh Undang-Undang Nomor 27 Tahun 2022 tentang Pelindungan 
Data Pribadi (UU PDP). 

Dalam konteks regulasi nasional, data biometrik dikategorikan sebagai 
data pribadi yang bersifat spesifik dan sensitif. Hal ini ditegaskan dalam Pasal 
4 ayat (2) huruf b UU PDP, yang menyebutkan bahwa data biometrik 
termasuk ke dalam jenis data pribadi tertentu (special categories of personal 
data) yang apabila disalahgunakan dapat menimbulkan dampak serius 
terhadap hak privasi subjek data. Kategori ini juga mencakup data genetika, 
data kesehatan, data anak, data keuangan pribadi, data orientasi seksual, 
hingga catatan pidana. Penempatan data biometrik ke dalam jenis data 
pribadi tertentu secara normatif menandai bahwa pemrosesan data tersebut 
harus tunduk pada persyaratan hukum yang lebih ketat dibandingkan data 
pribadi biasa. 

Lebih lanjut, Pasal 22 UU PDP menetapkan bahwa pemrosesan data 
pribadi tertentu hanya dapat dilakukan apabila subjek data memberikan 
persetujuan eksplisit secara tertulis dan dalam kondisi sadar, tanpa paksaan 
atau tekanan. Persetujuan eksplisit ini harus didasarkan pada pemahaman 
yang utuh mengenai tujuan, jangka waktu, dan risiko pemrosesan. Artinya, 
setiap entitas baik pemerintah maupun sektor swasta yang bermaksud 
mengumpulkan dan mengelola data biometrik wajib memiliki dasar hukum 
yang kuat serta mekanisme pelindungan tambahan yang memenuhi prinsip 
kehati-hatian. 

Tantangan regulasi muncul ketika data biometrik dipadukan ke dalam 
sistem digital identity atau identitas digital yang semakin berkembang pesat 
di Indonesia. Identitas digital merupakan representasi elektronik dari 
identitas fisik individu yang dapat digunakan untuk mengakses berbagai 
layanan publik maupun privat. Dalam sistem ini, data biometrik dijadikan alat 
verifikasi utama yang menggantikan sandi konvensional atau kartu identitas 
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1. PENDAHULUAN 
Pemanfaatan teknologi digital dalam berbagai sektor—seperti pendidikan, 

kesehatan, pelayanan publik, serta interaksi sosial—telah memperluas ruang 
peredaran dan pemrosesan data pribadi secara masif. Dalam konteks ini, 
muncul kebutuhan mendesak untuk memberikan perlindungan khusus 
terhadap kelompok yang memiliki posisi rentan dalam struktur sosial, 
termasuk anak-anak, penyandang disabilitas, lansia, masyarakat adat, serta 
kelompok miskin dan terpinggirkan secara struktural. Kelompok-kelompok ini 
tidak hanya menghadapi risiko lebih tinggi dalam hal keamanan data, tetapi 
juga memiliki keterbatasan dalam mengakses mekanisme perlindungan 
hukum, literasi digital, dan kontrol atas pemrosesan informasi pribadinya. 

Undang-Undang Nomor 27 Tahun 2022 tentang Pelindungan Data Pribadi 
(UU PDP) mengklasifikasikan data pribadi milik kelompok rentan sebagai 
bagian dari data pribadi spesifik, yang menurut Pasal 4 ayat (2) memerlukan 
tingkat perlindungan yang lebih tinggi. Ketentuan ini berlaku, antara lain, 
untuk data biometrik, data genetika, data kesehatan, data keuangan, data 
anak, serta data pribadi yang jika disalahgunakan dapat menimbulkan risiko 
diskriminasi atau kerugian serius terhadap subjek data. Berdasarkan Pasal 22 
huruf b dan c UU PDP, setiap pemrosesan terhadap data pribadi tertentu 
hanya dapat dilakukan dengan persetujuan eksplisit dari subjek data atau wali 
hukumnya, yang diberikan secara sadar, jelas, dan dalam keadaan bebas dari 
paksaan. 

Pengaturan yang berbeda terhadap kelompok rentan didasarkan pada 
prinsip keadilan substansial dalam perlindungan hukum. Pasal 3 huruf c UU 
PDP menyebutkan bahwa pelindungan data pribadi diselenggarakan 
berdasarkan prinsip non-diskriminatif dan menjamin hak-hak seluruh warga 
negara secara setara. Namun, dalam praktiknya, kesetaraan ini memerlukan 
pendekatan khusus bagi kelompok yang tidak memiliki posisi tawar hukum 
yang setara dengan subjek data lainnya. Di sinilah konsep perlindungan 
afirmatif berperan, yaitu memberikan perlindungan tambahan berdasarkan 
tingkat kerentanan sosial, fisik, mental, atau struktural dari kelompok 
tersebut. 

Bagi anak-anak, perlindungan data pribadi memiliki karakteristik khusus 
karena anak secara hukum belum memiliki kapasitas penuh untuk 
memberikan persetujuan. Dalam hal ini, Pasal 20 ayat (1) dan (2) UU PDP 
mengatur bahwa persetujuan atas pemrosesan data pribadi anak harus 
diperoleh dari wali yang sah. Hal ini sejalan dengan ketentuan dalam Undang-
Undang Nomor 35 Tahun 2014 tentang Perlindungan Anak, khususnya Pasal 
14, yang menyatakan bahwa anak berhak atas pelindungan privasi dan data 
pribadinya, termasuk di ruang digital. Ketentuan tersebut menegaskan bahwa 
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1. PENDAHULUAN 
Perkembangan teknologi Artificial Intelligence (AI) telah membawa 

transformasi radikal dalam berbagai aspek kehidupan modern, mulai dari 
sektor layanan publik, sistem peradilan, keuangan, hingga dunia kesehatan 
dan pendidikan. Teknologi AI memiliki kemampuan untuk memproses, 
menganalisis, dan mengambil keputusan berbasis data dalam skala besar 
secara otomatis, cepat, dan presisi tinggi. Namun, di balik semua keunggulan 
tersebut, AI juga menimbulkan konsekuensi hukum dan etika yang kompleks, 
terutama dalam kaitannya dengan hak privasi dan pelindungan data pribadi. 
Ketika algoritma AI dioperasikan tanpa batasan yang jelas, terdapat risiko 
besar bahwa data pribadi individu akan diproses tanpa persetujuan, 
disalahgunakan, atau bahkan digunakan untuk pengambilan keputusan 
diskriminatif. 

Dalam konteks hukum nasional, pelindungan data pribadi telah 
memperoleh pengakuan yuridis melalui Undang-Undang Nomor 27 Tahun 
2022 tentang Pelindungan Data Pribadi (UU PDP). UU ini menjadi tonggak 
penting dalam menjamin hak konstitusional atas privasi warga negara 
sebagaimana dimuat dalam Pasal 28G ayat (1) Undang-Undang Dasar Negara 
Republik Indonesia Tahun 1945. Namun, perkembangan pesat AI 
menghadirkan tantangan baru yang belum sepenuhnya dijawab oleh 
ketentuan dalam UU PDP maupun peraturan sektoral lainnya. Dalam 
kerangka ini, pembahasan mengenai etika AI dan pelindungan data pribadi 
menjadi penting untuk meninjau kembali bagaimana hukum mampu 
merespons inovasi teknologi yang melampaui batas-batas konvensional. 

UU PDP mengatur prinsip-prinsip dasar dalam pemrosesan data pribadi 
yang juga berlaku dalam ekosistem AI. Pasal 16 ayat (2) UU PDP menyebutkan 
bahwa pemrosesan data harus dilakukan secara terbatas dan spesifik, sah 
secara hukum, dan transparan. Ketentuan ini sangat penting dalam konteks 
pengoperasian algoritma AI yang cenderung bersifat opaque atau tidak 
transparan. Dalam sistem AI berbasis machine learning, pemrosesan data 
tidak selalu dapat dijelaskan secara logis karena proses belajar dan 
pengambilan keputusan berlangsung secara otonom oleh sistem, sehingga 
sulit dilacak (black box effect). Hal ini menimbulkan pertanyaan mendasar: 
sejauh mana prinsip transparansi dan akuntabilitas dapat diterapkan 
terhadap sistem yang "belajar sendiri" tanpa intervensi manusia langsung? 

Selain itu, Pasal 20 UU PDP mewajibkan setiap pengendali data 
memperoleh persetujuan dari subjek data sebelum melakukan pemrosesan, 
kecuali dalam kondisi tertentu yang diatur oleh hukum. Dalam praktik AI, data 
sering dikumpulkan melalui jejak digital pengguna tanpa disadari, seperti 
behavioral data, data cookies, clickstream, atau interaksi dalam platform 
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1. PENDAHULUAN 
Teknologi digital telah menciptakan ekosistem baru yang memengaruhi 

seluruh aspek kehidupan manusia. Transformasi ini tidak hanya menyangkut 
efisiensi dalam komunikasi, bisnis, dan pelayanan publik, tetapi juga 
menimbulkan tantangan yang signifikan terhadap pelindungan hak-hak dasar 
individu, khususnya hak atas privasi dan data pribadi. Dalam konteks hukum 
nasional, pelindungan data pribadi tidak lagi dapat diposisikan sebagai isu 
teknis atau administratif belaka, melainkan telah menjadi pilar utama dalam 
perwujudan kedaulatan digital dan demokrasi yang berbasis hak asasi 
manusia. 

Undang-Undang Nomor 27 Tahun 2022 tentang Pelindungan Data Pribadi 
(UU PDP) merupakan tonggak penting dalam pembangunan sistem hukum 
digital di Indonesia. UU ini hadir sebagai jawaban atas kebutuhan akan 
regulasi khusus yang mengatur pemrosesan, penyimpanan, dan 
pengungkapan data pribadi dalam era teknologi informasi. Namun, sifat 
teknologi yang terus berkembang secara eksponensial menimbulkan urgensi 
terhadap pendekatan regulatif yang futuristik dan adaptif. Pasal-pasal dalam 
UU PDP, meskipun telah progresif dalam banyak hal, tetap harus dilihat 
sebagai pondasi awal yang membutuhkan pembaruan dan penyesuaian 
berkelanjutan. 

 
Urgensi Pendekatan Futuristik dalam Regulasi Pelindungan Data Pribadi 

Pendekatan futuristik dalam regulasi pelindungan data pribadi menuntut 
sistem hukum untuk tidak hanya merespons pelanggaran yang telah terjadi, 
tetapi juga mengantisipasi potensi risiko baru yang belum sepenuhnya 
teridentifikasi. Teknologi seperti Artificial Intelligence (AI), Internet of Things 
(IoT), quantum computing, dan biometric surveillance membawa implikasi 
hukum yang jauh melampaui pendekatan klasik yang berbasis pada peristiwa 
konkret. 

UU PDP melalui Pasal 34 telah mulai membuka ruang terhadap kewajiban 
melakukan penilaian dampak pelindungan data pribadi (Data Protection 
Impact Assessment) terhadap pemrosesan data yang memiliki potensi risiko 
tinggi. Ketentuan ini dapat dipandang sebagai embrio dari pendekatan 
futuristik dalam hukum privasi, yang mengharuskan pengendali data untuk 
memperkirakan risiko sebelum pemrosesan dilakukan. Namun, tanpa 
dukungan regulasi teknis yang dinamis, penerapan ketentuan ini berpotensi 
menjadi normatif semata. 
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