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PRAKATA

Puji syukur ke hadirat Allah S.W.T atas rahmat dan karunia-Nya
sehingga buku Komunikasi Data: Konsep, Prinsip, dan Implementasi dalam
Sistem Jaringan Modern ini dapat diselesaikan. Komunikasi data merupakan
fondasi utama berbagai sistem jaringan modern yang mendukung
pertukaran informasi secara cepat, andal, dan aman. Buku ini disusun
sebagai bahan ajar yang menyajikan materi secara sistematis, mudah
dipahami, serta selaras dengan perkembangan teknologi jaringan komputer.

Buku ini membahas konsep dasar komunikasi data, model OSI dan
TCP/IP, transmisi data, media komunikasi, encoding, modulasi, hingga
implementasinya pada keamanan jaringan, cloud computing, Internet of
Things (loT), jaringan 5G/6G, dan komunikasi satelit LEO. Penulis berharap
buku ini bermanfaat bagi mahasiswa, dosen, praktisi, serta masyarakat yang
ingin memperdalam komunikasi data. Penulis menyadari buku ini masih
memiliki keterbatasan, sehingga kritik dan saran yang membangun sangat
diharapkan untuk penyempurnaan pada edisi berikutnya.

Agustus, 2026
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BAB |

PENGANTAR DAN
MODEL KOMUNIKASI DATA

Tujuan Instruksional:

1. Mahasiswa mampu menjelaskan konsep dasar, komponen utama, dan
karakteristik komunikasi data dalam sistem jaringan.

2. Mahasiswa mampu membedakan model aliran data serta bentuk
hubungan antarperangkat dalam proses komunikasi data.

3. Mahasiswa mampu menjelaskan fungsi model referensi OSI dan TCP/IP
serta peran organisasi standardisasi dan protokol dalam mendukung
interoperabilitas jaringan.

Komunikasi data merupakan fondasi utama dalam pertukaran informasi
pada berbagai sistem digital modern. BAB ini memperkenalkan konsep
dasar komunikasi data, komponen dan karakteristiknya, model aliran data,
hubungan antarperangkat, model referensi OSI dan TCP/IP, serta peran
organisasi standarisasi dan protokol dalam mewujudkan interoperabilitas
jaringan. Seluruh konsep tersebut menjadi landasan untuk memahami
prinsip, teknologi, dan implementasi komunikasi data pada bab-bab
berikutnya.

A. DEFINISI DAN KOMPONEN UTAMA KOMUNIKASI DATA
Komunikasi data berfungsi sebagai fondasi utama yang memungkinkan
berbagai perangkat komputasi saling bertukar informasi secara terstruktur.
Hampir seluruh layanan digital yang digunakan saat ini, seperti akses
internet, pengiriman surat elektronik, komunikasi melalui aplikasi pesan
instan, transaksi perbankan elektronik, komputasi awan (cloud computing),
hingga Internet of Things (loT), bergantung pada mekanisme komunikasi
data yang andal. Tanpa adanya proses komunikasi data, setiap perangkat




SINYAL DAN TRANSMISI DATA

Tujuan Instruksional:

1. Mahasiswa mampu menjelaskan perbedaan data dan sinyal analog
maupun digital dalam sistem komunikasi data.

2. Mahasiswa mampu mengidentifikasi karakteristik sinyal periodik dan
non-periodik serta merepresentasikannya dalam domain waktu dan
domain frekuensi.

3. Mahasiswa mampu menjelaskan gangguan transmisi serta menganalisis
kapasitas saluran berdasarkan Teorema Nyquist dan Shannon.

Pertukaran data antarsistem digital hanya dapat berlangsung apabila
data direpresentasikan dalam bentuk sinyal yang mampu ditransmisikan
melalui media komunikasi. BAB ini membahas konsep data dan sinyal
analog maupun digital, karakteristik sinyal periodik dan non-periodik,
representasi sinyal pada domain waktu dan domain frekuensi, berbagai
gangguan transmisi, serta kapasitas saluran berdasarkan Teorema Nyquist
dan Shannon. Seluruh konsep tersebut menjadi dasar untuk memahami
proses transmisi data pada sistem komunikasi modern.

A. DATA DAN SINYAL: ANALOG VS DIGITAL

Komunikasi data pada dasarnya merupakan proses pertukaran
informasi antara dua atau lebih perangkat melalui suatu media transmisi.
Agar proses tersebut dapat berlangsung, informasi yang ingin dikirim tidak
dapat berpindah secara langsung dari satu perangkat ke perangkat lainnya.
Informasi terlebih dahulu harus direpresentasikan dalam bentuk yang dapat
ditransmisikan melalui media komunikasi, yaitu sinyal. Oleh karena itu,
pemahaman mengenai hubungan antara data dan sinyal menjadi landasan
penting sebelum mempelajari berbagai teknik transmisi, pengkodean,
maupun media komunikasi yang digunakan dalam jaringan modern.




MEDIA TRANSMISI
DALAM KOMUNIKASI DATA

Tujuan Instruksional:

1. Mahasiswa mampu menjelaskan konsep dan karakteristik media
transmisi kabel serta media transmisi nirkabel dalam komunikasi data.

2. Mahasiswa mampu membedakan jenis-jenis media transmisi
berdasarkan cara perambatan sinyal, jangkauan, kapasitas, dan kondisi
penggunaannya.

3. Mahasiswa mampu menjelaskan propagasi gelombang, peran antena,
serta standar perkabelan dan konektor jaringan dalam mendukung
komunikasi data.

Perpindahan informasi dalam sistem komunikasi data tidak dapat
berlangsung tanpa adanya media yang menjadi jalur penghantar sinyal
antara perangkat pengirim dan penerima. Pemilihan media transmisi yang
tepat sangat memengaruhi kualitas, kecepatan, keandalan, dan efisiensi
komunikasi pada berbagai lingkungan jaringan. BAB ini membahas media
transmisi kabel dan nirkabel, propagasi gelombang beserta peran antena
dalam komunikasi nirkabel, serta standar perkabelan dan konektor jaringan.

A. MEDIA TRANSMISI KABEL (GUIDED MEDIA)

Media transmisi merupakan jalur yang digunakan untuk membawa
sinyal dari perangkat pengirim menuju perangkat penerima dalam suatu
sistem komunikasi data. Jalur ini berfungsi sebagai penghubung yang
memungkinkan informasi berpindah dari satu titik ke titik lain sehingga
dapat diterima dan diproses dengan benar. Berdasarkan media
penghantarnya, media transmisi dibedakan menjadi media transmisi kabel
(guided media) dan media transmisi nirkabel (unguided media). Pada




TEKNIK ENCODING DAN MODULASI DIGITAL

Tujuan Instruksional:

1. Mahasiswa mampu menjelaskan konsep representasi data melalui
teknik encoding dan konversi sinyal.

2. Mahasiswa mampu membedakan berbagai teknik encoding digital,
konversi analog-ke-digital, modulasi digital, dan modulasi analog
beserta karakteristiknya.

3. Mahasiswa mampu menentukan teknik representasi dan konversi sinyal
sesuai kebutuhan transmisi data.

Data yang dihasilkan oleh berbagai perangkat digital perlu
direpresentasikan dalam bentuk sinyal vyang sesuai agar dapat
ditransmisikan melalui media komunikasi secara efektif. BAB ini membahas
teknik encoding digital, konversi analog-ke-digital, modulasi digital, serta
modulasi analog sebagai berbagai metode representasi dan konversi sinyal
dalam sistem komunikasi data. Pemahaman terhadap teknik-teknik
tersebut menjadi dasar penting dalam mendukung proses pengiriman
informasi yang efisien, andal, dan sesuai dengan karakteristik media
transmisi yang digunakan.

A. KONVERSI DIGITAL-KE-DIGITAL (LINE CODING & BLOCK CODING)
Pada sistem komunikasi data modern, informasi digital tidak dapat
langsung dikirimkan melalui media transmisi hanya dalam bentuk deretan
bit biner 0 dan 1. Media komunikasi, baik berupa kabel tembaga, serat optik,
maupun media lainnya, memerlukan representasi sinyal fisik agar informasi
tersebut dapat merambat dari perangkat pengirim menuju perangkat
penerima. Oleh karena itu, sebelum proses transmisi berlangsung, data
digital harus terlebih dahulu diubah menjadi sinyal digital yang sesuai
dengan karakteristik media dan sistem komunikasi yang digunakan. Proses




MULTIPLEXING DAN
EFISIENSI PEMANFAATAN MEDIA

Tujuan Instruksional:

1. Mahasiswa mampu menjelaskan konsep dan tujuan multiplexing dalam
komunikasi data.

2. Mahasiswa mampu membedakan teknik FDM, TDM, WDM, serta
spread spectrum.

3. Mahasiswa mampu menjelaskan penerapan teknik tersebut untuk
meningkatkan efisiensi media transmisi.

Perkembangan teknologi informasi dan komunikasi meningkatkan
jumlah pengguna, perangkat, serta volume pertukaran data sehingga
diperlukan media transmisi yang lebih efisien, berkapasitas tinggi, dan andal.
Untuk memenuhi kebutuhan tersebut, sistem komunikasi modern
memanfaatkan teknik multiplexing dan spread spectrum. BAB ini
membahas konsep dasar multiplexing, berbagai teknik multiplexing, teknik
spread spectrum, serta implementasinya pada berbagai sistem komunikasi
modern.

A. KONSEP DASAR MULTIPLEXING

Pada sistem komunikasi modern, satu media transmisi sering kali
digunakan secara bersama-sama oleh banyak pengguna maupun banyak
aliran data. Sebagai contoh, satu kabel fiber optic dapat melayani ribuan
pelanggan internet, satu jaringan telepon dapat membawa banyak
percakapan secara bersamaan, dan satu jalur komunikasi pada jaringan
kampus dapat digunakan oleh berbagai layanan digital secara serentak.
Apabila setiap komunikasi menggunakan media transmisi yang berbeda,
kebutuhan infrastruktur akan meningkat sehingga biaya pembangunan dan
pemeliharaan jaringan menjadi lebih besar. Selain itu, pemanfaatan media




DATA LINK LAYER:
DETEKSI DAN KOREKSI KESALAHAN

Tujuan Instruksional:

1. Mahasiswa mampu menjelaskan jenis kesalahan yang dapat terjadi
selama transmisi data.

2. Mahasiswa mampu membedakan teknik deteksi dan koreksi kesalahan
pada Data Link Layer.

3. Mahasiswa mampu menjelaskan mekanisme kendali aliran untuk
menjaga keandalan pengiriman data.

Selama proses transmisi, data dapat mengalami perubahan akibat
berbagai gangguan yang berpotensi mengurangi integritas dan keandalan
komunikasi. Untuk mengatasi kondisi tersebut, Data Link Layer
menyediakan mekanisme deteksi kesalahan, koreksi kesalahan, dan kendali
aliran (flow control) guna memastikan data dikirim secara akurat, efisien,
dan sesuai dengan kemampuan perangkat yang berkomunikasi. BAB ini
membahas ketiga mekanisme tersebut sebagai bagian penting dalam
komunikasi data.

A. JENIS-JENIS KESALAHAN TRANSMISI

Pada proses komunikasi data, informasi yang dikirim melalui media
transmisi tidak selalu diterima dalam kondisi yang sama seperti saat dikirim.
Berbagai gangguan yang muncul selama proses pengiriman dapat
menyebabkan perubahan pada bit-bit data sehingga informasi yang
diterima berbeda dari data aslinya. Perubahan tersebut dikenal sebagai
kesalahan transmisi (transmission error). Agar komunikasi data tetap andal,
Data Link Layer memiliki peran penting dalam mendeteksi, mengoreksi,
serta mengurangi dampak kesalahan yang terjadi selama proses transmisi.
Sebelum mempelajari berbagai teknik deteksi dan koreksi kesalahan,




PROTOKOL JARINGAN
LOKAL (LAN) DAN NIRKABEL

Tujuan Instruksional:

1. Mahasiswa mampu menjelaskan konsep framing dan pengalamatan
MAC pada jaringan lokal.

2. Mahasiswa mampu membedakan karakteristik Ethernet dan Wireless
LAN beserta mekanisme akses medianya.

3. Mahasiswa mampu menjelaskan fungsi switch, bridge, dan access point
dalam menghubungkan perangkat jaringan.

Komunikasi pada jaringan lokal memerlukan aturan atau protokol agar
setiap perangkat dapat saling bertukar data secara teratur, konsisten, dan
kompatibel. BAB ini membahas konsep framing dan pengalamatan MAC,
standar Ethernet (IEEE 802.3), Wireless LAN (IEEE 802.11) beserta
mekanisme CSMA/CA, serta perangkat interkoneksi seperti switch, bridge,
dan access point. Seluruh konsep tersebut menjadi dasar implementasi
jaringan lokal modern.

A. TEKNIK FRAMING DAN PENGALAMATAN MAC

Setelah memahami peran Data Link Layer dalam menjaga keandalan
transmisi data melalui mekanisme deteksi kesalahan, koreksi kesalahan,
dan kendali aliran, pembahasan berikutnya beralih pada cara perangkat
dalam jaringan lokal (Local Area Network atau LAN) saling bertukar data.
Agar komunikasi berlangsung secara teratur, Data Link Layer membentuk
data menjadi satuan pengiriman yang disebut frame serta menggunakan
mekanisme pengalamatan fisik atau Media Access Control (MAC) untuk
mengenali perangkat tujuan. Kedua konsep tersebut menjadi fondasi
komunikasi pada jaringan lokal sebelum mempelajari standar Ethernet
maupun Wireless LAN.




BAB 8

SWITCHING DAN JARINGAN LUAS (WAN)

Tujuan Instruksional:

1. Mahasiswa mampu menjelaskan konsep switching dan perannya dalam
komunikasi data.

2. Mahasiswa mampu membedakan Circuit Switching, Packet Switching,
Virtual Circuit, dan Datagram.

3. Mahasiswa mampu menjelaskan peran switch serta perkembangan
teknologi WAN menuju Software-Defined Wide Area Network (SD-
WAN).

Komunikasi data pada jaringan berskala luas memerlukan mekanisme
switching agar data dapat dikirim secara efisien dari sumber menuju tujuan
melalui berbagai jalur komunikasi. BAB ini membahas konsep Circuit
Switching dan Packet Switching, pendekatan Virtual Circuit dan Datagram,
peran switch dalam Packet Switching, serta evolusi teknologi WAN menuju
Software-Defined Wide Area Network (SD-WAN). Seluruh konsep tersebut
menjadi dasar pengelolaan jaringan komunikasi modern yang semakin luas,
fleksibel, dan terintegrasi.

A. KONSEP CIRCUIT SWITCHING DAN PACKET SWITCHING
Komunikasi data modern memerlukan mekanisme switching agar
informasi dapat dikirim dari perangkat sumber menuju perangkat tujuan
melalui jaringan yang semakin luas dan kompleks. Seiring bertambahnya
jumlah pengguna, perangkat, dan jalur komunikasi, data tidak lagi dapat
dikirim secara langsung melalui satu media tetap, melainkan harus
melewati berbagai titik penghubung di dalam jaringan. Oleh karena itu,
teknik switching menjadi fondasi bagi berbagai teknologi Wide Area
Network (WAN) karena menentukan bagaimana data dialirkan dari satu
lokasi ke lokasi lain secara efisien. Secara umum, terdapat dua konsep dasar




NETWORK LAYER DAN
PENGALAMATAN MODERN

Tujuan Instruksional:

1. Mahasiswa mampu menjelaskan fungsi Network Layer dan Internet
Protocol dalam pengiriman paket data.

2. Mahasiswa mampu membedakan IPv4 dan IPv6 serta menjelaskan
konsep pengalamatan IP dan subnetting.

3. Mahasiswa mampu menjelaskan dasar routing serta peran ICMP dan
ARP dalam komunikasi jaringan.

Network Layer berperan menyediakan mekanisme pengalamatan logis
dan pengiriman paket data antarjaringan sehingga komunikasi dapat
berlangsung dari sumber menuju tujuan. BAB ini membahas Internet
Protocol (IPv4 dan transisi ke IPv6), konsep pengalamatan IP dan subnetting,
dasar-dasar routing statis dan routing dinamis, serta peran protokol
pendukung seperti ICMP dan ARP. Seluruh konsep tersebut menjadi dasar
komunikasi antarjaringan pada sistem jaringan modern.

A. PROTOKOL INTERNET: IPV4 DAN TRANSISI KE IPV6

Network Layer merupakan lapisan pada arsitektur jaringan yang
bertanggung jawab menyediakan mekanisme pengalamatan logis serta
pengiriman paket data dari satu jaringan ke jaringan lain. Agar proses
tersebut dapat berlangsung secara konsisten, lapisan ini menggunakan
Internet Protocol (IP) sebagai protokol utamanya. Setiap perangkat yang
terhubung ke jaringan, baik komputer, telepon pintar, server, maupun
perangkat Internet of Things (loT), memerlukan alamat IP sebagai identitas
logis sehingga data dapat dikirim dan diterima oleh perangkat yang benar.




BAB 10

KEAMANAN DAN
IMPLEMENTASI JARINGAN MASA DEPAN

Tujuan Instruksional:

1. Mahasiswa mampu menjelaskan prinsip dasar keamanan dalam
komunikasi data.

2. Mahasiswa mampu menjelaskan peran cloud computing, data center,
dan loT dalam jaringan modern.

3. Mahasiswa mampu mengidentifikasi perkembangan jaringan 5G/6G
dan komunikasi satelit LEO beserta penerapannya.

Perkembangan komunikasi data modern tidak hanya menuntut
kecepatan dan kapasitas jaringan yang tinggi, tetapi juga keamanan,
keandalan, serta kemampuan mendukung berbagai teknologi baru. BAB ini
membahas prinsip keamanan komunikasi data, cloud computing dan data
center, Internet of Things (loT), jaringan 5G/6G, serta komunikasi satelit LEO.
Seluruh konsep tersebut menjadi landasan penting dalam mendukung
perkembangan sistem jaringan komunikasi modern di masa depan.

A. PRINSIP KEAMANAN KOMUNIKASI DATA (ENKRIPSI DAN

INTEGRITAS DATA)

Perkembangan komunikasi data modern tidak hanya menuntut jaringan
yang mampu menyediakan kecepatan tinggi dan kapasitas besar, tetapi
juga kemampuan melindungi informasi selama proses pertukaran data.
Setiap data yang dikirim melalui jaringan memiliki potensi menghadapi
berbagai ancaman, baik berupa penyadapan, perubahan isi informasi,
maupun akses oleh pihak yang tidak berwenang. Oleh karena itu, sistem
komunikasi data memerlukan mekanisme yang mampu menjaga
kerahasiaan, keutuhan, dan ketersediaan informasi. Subbab ini membahas
prinsip dasar keamanan komunikasi data yang meliputi konsep
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