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Puji syukur kami panjatkan ke hadirat Tuhan Yang Maha Esa atas 

rahmat dan karunia-Nya sehingga buku ini, berjudul Data Pribadi, Hak 

Warga, dan Negara Hukum: Menjaga Privasi di Tengah Ancaman 

Digital, dapat diselesaikan. Buku ini hadir di tengah semakin 

kompleksnya dinamika perlindungan data pribadi dalam era digital yang 

terus berkembang pesat. 

Privasi, sebagai salah satu hak dasar manusia, menghadapi 

tantangan yang serius akibat perkembangan teknologi informasi. Di satu 

sisi, kemajuan teknologi telah membawa banyak manfaat dalam 

kehidupan masyarakat modern, seperti kemudahan akses informasi, 

efisiensi layanan publik, dan kemajuan ekonomi digital. Namun, di sisi 

lain, ancaman terhadap data pribadi semakin meningkat, baik dari 

praktik eksploitasi data oleh korporasi maupun ancaman kejahatan siber 

yang semakin canggih. 

Buku ini disusun untuk memberikan pemahaman mendalam tentang 

hubungan antara data pribadi, hak warga negara, dan peran negara 

hukum dalam menjaga privasi. Dengan pendekatan multidisipliner, 

pembahasan dalam buku ini mencakup tinjauan hukum, etika, dan 

teknologi, yang diharapkan dapat menjadi rujukan bagi para akademisi, 

praktisi, pembuat kebijakan, dan masyarakat umum yang peduli 

terhadap isu ini. 
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Kami menyadari bahwa perlindungan data pribadi tidak hanya 

menjadi tanggung jawab individu, tetapi juga membutuhkan kerangka 

hukum yang kuat serta komitmen dari negara untuk melindungi hak-hak 

warga negaranya. Melalui buku ini, kami berusaha untuk menekankan 

pentingnya kolaborasi antara negara, masyarakat, dan sektor swasta 

dalam menjaga privasi dan mewujudkan keadilan di era digital. 

Ucapan terima kasih kami sampaikan kepada semua pihak yang 

telah memberikan dukungan, baik secara langsung maupun tidak 

langsung, dalam penyusunan buku ini. Kritik dan saran yang 

membangun dari para pembaca sangat kami harapkan untuk 

penyempurnaan karya ini di masa mendatang. 

Semoga buku ini dapat memberikan manfaat yang luas dan menjadi 

bagian dari solusi dalam menjawab tantangan perlindungan data pribadi 

di era digital. 

 

 

Bandung, Desember 2024  

 

 

Tim Penulis 
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BAB 1 

KONSEP NEGARA HUKUM 

 
 

A. ISTILAH DAN PENGERTIAN NEGARA HUKUM 

Istilah "negara hukum" merupakan konsep yang relatif baru jika 

dibandingkan dengan konsep demokrasi, konstitusi, atau kedaulatan 

rakyat. Istilah ini mulai berkembang seiring dengan kebutuhan untuk 

membatasi kekuasaan negara dan menjamin keadilan yang berlandaskan 

hukum. Beberapa ahli memberikan definisi yang beragam mengenai 

negara hukum, namun semuanya sepakat bahwa hukum harus menjadi 

dasar bagi semua tindakan negara, baik dalam hal pengaturan maupun 

pelaksanaannya. Konsep ini lahir sebagai respons terhadap absolutisme 

dan negara kekuasaan yang mendahuluinya, yang cenderung 

memberikan kekuasaan tak terbatas kepada penguasa. 1 

R. Soepomo, seorang ahli hukum terkemuka Indonesia, menyatakan 

bahwa negara hukum adalah negara yang tunduk pada hukum. Dalam 

pandangannya, tidak hanya rakyat, tetapi juga seluruh badan negara dan 

alat-alat kelengkapan negara harus tunduk pada peraturan hukum. 

Dengan demikian, negara hukum tidak hanya mengatur interaksi antar 

warga negara, tetapi juga bagaimana pemerintah menjalankan 

kekuasaannya secara terbatas oleh hukum. Konsep ini menekankan 

bahwa hukum adalah alat yang melindungi masyarakat dan memastikan 

adanya ketertiban serta keadilan. 

 
1 A. Mukthie Fadjar, Tipe Negara Hukum, (Malang: Bayu Media Dan In-Trans), 2004, 7. 
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BAB 2 

KONSEP HAK ASASI MANUSIA 

 

A. PENGERTIAN HAK ASASI MANUSIA 

Hak Asasi Manusia (HAM) dipahami sebagai anugerah dari Tuhan 

Yang Maha Esa. Hak-hak ini dianggap sebagai hak kodratiah yang 

melekat pada setiap individu. Sebagai karunia Tuhan, HAM menjadi 

landasan bagi manusia untuk mempertahankan hidup dan menjalani 

kehidupan di muka bumi. Pengakuan terhadap hak asasi ini 

menunjukkan bahwa kekuasaan atau wewenang yang dimiliki oleh 

setiap individu bersifat mendasar dan tidak dapat dipisahkan dari 

keberadaannya sebagai manusia. Hak-hak ini bukan hanya sekadar 

aturan, tetapi merupakan bagian integral dari eksistensi manusia itu 

sendiri. 28 

Karakteristik mendasar dari hak asasi adalah pemenuhannya yang 

bersifat imperatif. Pemenuhan hak-hak tersebut menjadi kewajiban yang 

harus dilakukan oleh semua pihak, baik individu maupun negara. Hak-

hak asasi ini menegaskan nilai sebagai subjek hukum. Setiap individu 

memiliki martabat yang tidak dapat direndahkan. Kewajiban dasar 

manusia terdiri dari seperangkat tanggung jawab yang, jika tidak 

dilaksanakan, dapat menghambat terlaksananya dan tegaknya hak asasi 

 
28  Nurul Qamar, Hak Asasi Manusia Dalam Negara Hukum Demokrasi (Human Rights In 

Democratiche Rechtstaat), Penerbit Sinar Grafika, Jakarta Timur, 2013, Hlm.16 
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BAB 4 

KONSEP DATA PRIBADI 

 

A. PENGERTIAN DATA PRIBADI 

Perlindungan data pribadi merupakan isu yang semakin penting di 

era digital saat ini. Data pribadi, yang mencakup informasi yang dapat 

mengidentifikasi individu, memerlukan pengaturan yang ketat agar 

tidak disalahgunakan. Penggunaan komputer untuk menyimpan data 

penduduk sejak tahun 1970-an, terutama di Jerman dan Swedia, 

menandai awal mula pengaturan perlindungan data pribadi. Tujuannya 

adalah untuk menjaga kerahasiaan dan integritas data yang disimpan, 

serta mencegah pelanggaran yang dapat merugikan individu. 

Seiring dengan kemajuan teknologi informasi, pengumpulan dan 

pemrosesan data pribadi telah berkembang pesat. Tidak hanya 

pemerintah yang mengumpulkan data, tetapi juga perusahaan swasta 

yang memanfaatkannya untuk keperluan seperti pemasaran dan analisis 

pasar. Hal ini menimbulkan kekhawatiran tentang privasi dan potensi 

penyalahgunaan data. Oleh karena itu, diperlukan regulasi yang jelas 

dan ketat untuk melindungi hak-hak individu terkait pengelolaan data 

pribadi. Kerangka hukum terkait, termasuk istilah "Data Perseorangan 

Tertentu," mengacu pada informasi yang dapat mengidentifikasi 

individu, seperti nama, alamat, nomor telepon, dan tanggal lahir, di 

mana pemilik data berhak mengontrol bagaimana data mereka 

dikumpulkan, digunakan, dan disimpan. 
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BAB 5 

PERLINDUNGAN HUKUM DATA  

PRIBADI DI INDONESIA 

 

A. KERANGKA HUKUM PERLINDUNGAN DATA PRIBADI 

Meskipun Indonesia telah memiliki beberapa undang-undang yang 

mengatur perlindungan data pribadi, seperti Undang-Undang Nomor 11 

Tahun 2008 tentang Informasi dan Transaksi Elektronik (UU ITE) serta 

Undang-Undang Nomor 19 Tahun 2016 tentang Informasi Geospasial, 

regulasi yang ada belum cukup untuk memberikan perlindungan yang 

komprehensif. Dalam konteks ini, penting untuk menganalisis lebih 

dalam mengenai tantangan yang dihadapi oleh Indonesia dalam 

melindungi data pribadi warganya, serta menyoroti perlunya regulasi 

yang lebih kuat dan lebih jelas. 

Pertama-tama, mari kita lihat Undang-Undang Nomor 11 Tahun 

2008 tentang Informasi dan Transaksi Elektronik (UU ITE). Undang-

undang ini merupakan langkah awal yang signifikan dalam mengatur 

aktivitas di dunia maya, termasuk perlindungan data pribadi. Namun, 

salah satu kelemahan utama dari UU ITE adalah ketidakjelasan dalam 

definisi data pribadi dan bagaimana data tersebut harus dilindungi. 

Misalnya, dalam praktiknya, banyak perusahaan yang mengumpulkan 

dan menggunakan data pribadi tanpa memberikan informasi yang jelas 

kepada pengguna mengenai bagaimana data mereka akan digunakan. 
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BAB 6 

PERMASALAHAN KEBOCORAN  

DATA PRIBADI DI INDONESIA 

 

Data pribadi, secara sederhana, merujuk pada informasi yang 

bersifat pribadi dan dapat digunakan untuk mengidentifikasi seseorang. 

Informasi ini mencakup segala aspek yang berkaitan dengan diri 

individu, seperti nama, alamat, nomor telepon, data keuangan, dan 

informasi lain yang bersifat privat. Dalam konteks yang lebih luas, 

pengertian data pribadi juga mencakup informasi yang dapat 

diidentifikasi, baik secara langsung maupun tidak langsung, melalui 

teknologi atau sistem elektronik. 

Berdasarkan Pasal 1 angka 29 Peraturan Pemerintah Nomor 82 

Tahun 2012 tentang Penyelenggaraan Sistem dan Transaksi Elektronik 

(PP PSTE) 51 , data pribadi didefinisikan sebagai informasi tentang 

seseorang yang dapat diidentifikasi secara spesifik, baik secara 

tersendiri maupun dengan mengombinasikannya dengan informasi lain. 

Ini berarti bahwa data yang pada awalnya tidak bersifat sensitif bisa 

menjadi data pribadi ketika dikombinasikan dengan data lainnya yang 

dapat mengidentifikasi seseorang. Pengelolaan dan perlindungan data 

pribadi menjadi semakin penting di era digital, mengingat data tersebut 

 
51 “Pasal 1 Angka 29 Peraturan Pemerintah Nomor 82 Tahun 2012 Tentang Penyelenggaraan 

Sistem Dan Transaksi Elektronik (Pp Pste)” 
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BAB 7 

FAKTOR-FAKTOR MUNCULNYA  

KEBOCORAN DATA PRIBADI  

 

Kebocoran data di Indonesia disebabkan oleh berbagai faktor yang 

kompleks dan saling terkait, termasuk kelalaian dalam pengelolaan data 

dan lemahnya sistem keamanan teknologi informasi di sektor 

pemerintah maupun swasta. Salah satu penyebab utama adalah 

kurangnya penerapan standar keamanan yang ketat dan konsisten. Pada 

tingkat pemerintah, baik pusat maupun daerah, seringkali terdapat 

kurangnya kesadaran dan pemahaman tentang pentingnya melindungi 

data pribadi dan sensitif. 67  Banyak lembaga belum memprioritaskan 

anggaran dan sumber daya manusia untuk mengelola infrastruktur 

teknologi informasi yang aman, sehingga meningkatkan risiko 

kebocoran data. 

Perlindungan data pribadi seseorang memiliki hubungan yang erat 

dengan hak privasi. Dalam konteks hukum, hal ini telah diatur dengan 

jelas dalam berbagai dokumen yang berkaitan dengan Hak Asasi 

Manusia. Sebelum membahas lebih jauh, penting untuk mengemukakan 

berbagai doktrin yang relevan dengan perlindungan ini. Mengacu pada 

Pasal 12 Deklarasi Universal Hak Asasi Manusia (UDHR), dinyatakan 

dengan tegas bahwa “Tidak seorang pun boleh mengalami campur 

 
67 “Shandy Utama, A., Hasnati, Dewi, S., Rizana, Pratiwi Susanty, A., & Anggie Johar, O. 

(2021). Problematika Penegakan Hukum. Insan Cendekia Mandiri.” 
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BAB 8 

LANGKAH-LANGKAH  

PERLINDUNGAN HUKUM  

ATAS KEBOCORAN DATA PRIBADI  

 

Pencegahan kebocoran data merupakan langkah yang sangat penting 

dalam menjaga kerahasiaan dan keamanan data, terutama dalam konteks 

pengelolaan Sistem Informasi Administrasi Kependudukan (SIAK). 

Data kependudukan adalah informasi yang sangat sensitif, dan 

kebocorannya dapat menimbulkan berbagai risiko, termasuk pencurian 

identitas dan penyalahgunaan data pribadi. Untuk menghindari hal 

tersebut, ada beberapa kebijakan dan protokol yang harus diikuti oleh 

pihak yang bertanggung jawab dalam pengelolaan data kependudukan.82 

1. Aplikasi yang tersambung ke SIAK wajib menggunakan VPN dan 

tidak boleh menggunakan jaringan internet publik 

Salah satu langkah paling mendasar dalam pencegahan kebocoran 

data adalah memastikan bahwa semua aplikasi yang terhubung 

dengan SIAK harus menggunakan Virtual Private Network (VPN). 

VPN berfungsi sebagai jalur komunikasi yang aman dan terenkripsi 

antara perangkat yang digunakan untuk mengakses SIAK dan server 

pusat. Dengan menggunakan VPN, data yang dikirimkan tidak akan 

 
82  “Erikson P. Manihuruk, Materi Pendidikan Dan Pelatihan Pengelolaan Sistem Informasi 

Administrasi Kependudukan Tahun Anggaran 2022, Tanggal 08 S.D 13 November 2021 Badan 

Pengembangan Sumber Daya Manusia Kementerian Dalam Negeri 

Https://Bpsdm.Kemendagri.Go.Id/Assets/Uploads/Laporan/673883b5cd3690a6155d9254d7027

194.Pdf “ 
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