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KATA PENGANTAR

Puji syukur ke hadirat Tuhan Yang Maha Esa atas segala rahmat
dan karunia-Nya sehingga buku Hukum Teknologi Finansial ini dapat
disusun sebagai salah satu referensi yang membahas perkembangan
hukum di tengah pesatnya transformasi teknologi pada sektor
keuangan. Kemajuan teknologi finansial telah menghadirkan berbagai
inovasi yang mengubah pola transaksi, layanan keuangan, serta
hubungan hukum antara pelaku usaha, regulator, dan masyarakat.
Perubahan tersebut menuntut adanya pemahaman yang komprehensif
mengenai aspek hukum yang mengatur penyelenggaraan teknologi
finansial agar inovasi dapat berkembang sejalan dengan prinsip
kepastian hukum, perlindungan konsumen, dan keamanan sistem
keuangan.

Buku ini disusun secara sistematis dengan mengawali pembahasan
mengenai pengertian dan ruang lingkup hukum teknologi finansial,
kategori dan model fintech, serta penerapan hukum perlindungan data
pribadi. Selanjutnya, buku ini mengulas keamanan dan risiko teknologi
dalam fintech, pengaturan blockchain, token, dan cryptocurrency,
inovasi serta regulasi insurtech, hukum perusahaan dalam ekosistem
fintech, hingga perspektif internasional mengenai pengaturan teknologi
finansial. Setiap bab dirancang untuk memberikan pemahaman
konseptual sekaligus gambaran mengenai dinamika regulasi yang terus
berkembang seiring dengan kemajuan teknologi dan kebutuhan
masyarakat modern.

Melalui pembahasan yang komprehensif, buku ini diharapkan
dapat menjadi sumber belajar dan referensi bagi mahasiswa, dosen,
akademisi, praktisi hukum, pelaku industri keuangan, regulator,
maupun masyarakat umum yang ingin memahami berbagai aspek
hukum dalam perkembangan teknologi finansial. Kehadiran buku ini
juga diharapkan dapat memperkaya khazanah literatur di bidang
hukum teknologi finansial serta mendukung pengembangan ilmu
pengetahuan yang adaptif terhadap perubahan zaman.
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BAB 1

PENGERTIAN DAN RUANG LINKGUP

Dr. Elan Jaelani, S.H., M.H
UIN Sunan Gunung Djati Bandung

A. PENGERTIAN HUKUM TEKNOLOGI FINANSIAL

Hukum Teknologi Finansial (Financial Technology Law atau Fintech
Law) merupakan cabang hukum yang mengatur penyelenggaraan
layanan keuangan berbasis teknologi digital, termasuk hak dan
kewajiban para pihak yang terlibat, mekanisme pengawasan,
perlindungan konsumen, keamanan data, transaksi elektronik, serta
penegakan hukum dalam ekosistem fintech. Hukum ini berkembang
sebagai respons terhadap pesatnya inovasi teknologi yang mengubah
cara masyarakat melakukan transaksi, memperoleh pembiayaan,
berinvestasi, dan mengakses berbagai layanan keuangan.
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BAB 2

KATEGORI DAN MODEL FINTECH

Prof. Dr. Irma Setyawati, S.E., M.M
Universitas Nasional

A. PENDAHULUAN

Perkembangan teknologi digital telah secara fundamental
mengubah industri keuangan. Teknologi keuangan, atau FinTech,
adalah manifestasi integrasi inovasi teknologi dan layanan keuangan
untuk meningkatkan efisiensi, aksesibilitas, dan kualitas layanan
keuangan. Transformasi ini tidak hanya memengaruhi bisnis baru,
tetapi juga mendorong lembaga keuangan tradisional untuk melakukan
digitalisasi secara menyeluruh.

Dalam dekade terakhir, FinTech telah tumbuh secara signifikan
seiring kemajuan teknologi seperti kecerdasan buatan, big data,
blockchain, dan komputasi awan. Inovasi ini memungkinkan
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BAB 3

PENERAPAN HUKUM
PERLINDUNGAN DATA

Dr. Ika Atikah, S.H.I., M.H., CPM., CPArb
UIN Sultan Maulana Hasanuddin Banten

A. PENDAHULUAN

Memasuki era transformasi digital yang masif, data pribadi telah
bertransformasi menjadi komoditas ekonomi yang sangat berharga
sekaligus titik rentan dalam pelanggaran hak asasi manusia. Kehadiran
regulasi perlindungan data tidak lagi sekadar instrumen hukum
administratif, melainkan manifestasi dari perlindungan terhadap hak
atas privasi (right to privacy) yang bersifat fundamental (Greenleaf,
2021). Bab ini akan menguraikan secara komprehensif mengenai
bagaimana norma-norma hukum vyang telah dibahas pada bab



DAFTAR PUSTAKA

Bygrave, Lee A. Data Privacy Law: An International Perspective. Oxford:
Oxford University Press, 2014.

Bygrave, Lee A. Data Privacy Law: An International Perspective. Oxford:
Oxford University Press, 2020.

Cavoukian, Ann. Privacy by Design: The 7 Foundational Principles.
Ontario: Information and Privacy Commissioner of Ontario, 2011.

Djafar, Wahyudi, dan M. Jodi Santoso. Perlindungan Data Pribadi:
Mengenai Hak-Hak Subjek Data serta Kewajiban Pengendali dan
Prosesor Data. Jakarta: Lembaga Studi dan Advokasi Masyarakat
(ELSAM) bekerja sama dengan Australian Government
Department of Foreign Affairs and Trade (DFAT), 2019.

Gentile, Giulia, dan Orla Lynskey. “Deficient by Design? The
Transnational Enforcement of the GDPR.” International &
Comparative Law Quarterly. Cambridge: Cambridge University
Press, 2022.

Kuner, Christopher. Transborder Data Flows and Data Privacy Law.
Oxford: Oxford University Press, 2013.

Paterson, Moira, dan Maeve McDonagh. “Data Protection in an Era of
Big Data: The Challenges Posed by Big Personal Data.” Monash
University Law Review Vol. 44, No. 1 (2018).

Tjatur, Heru, dkk. Perlindungan Data Pribadi dalam Jurnalisme dan
Media. Jakarta: Asosiasi Media Siber Indonesia, 2024.

Voigt, Paul, dan Axel von dem Bussche. The EU General Data Protection
Regulation (GDPR): A Practical Guide. 1st ed. Cham: Springer
International Publishing, 2017. https://doi.org/10.1007/978-3-
319-57959-7

54 | Hukum Teknologi Finansial


https://doi.org/10.1007/978-3-319-57959-7
https://doi.org/10.1007/978-3-319-57959-7

BAB 4

KEAMANAN DAN RISIKO
TEKNOLOGI DALAM FINTECH

Dr. Tieka Trikartika Gustyana, S.E., M.M.
Universitas Telkom

A. PENDAHULUAN

Perkembangan teknologi finansial (fintech) telah mendorong
digitalisasi layanan keuangan yang lebih efisien dan inklusif. Namun,
penggunaan teknologi digital juga meningkatkan risiko keamanan siber,
seperti kebocoran data dan serangan terhadap sistem keuangan. Risiko
ini tidak hanya berdampak pada kerugian finansial, tetapi juga pada
kepercayaan masyarakat terhadap layanan fintech.



DAFTAR PUSTAKA

Albenjasim, A. (2024). FinTech cybersecurity challenges and regulatory
frameworks. Information Systems Security Journal, 33(1), 45-60.

Arner, D. W., Barberis, J., & Buckley, R. P. (2020). The evolution of
FinTech: A new post-crisis paradigm. Cambridge University Press.

Bank Indonesia. (2021). Blueprint Sistem Pembayaran Indonesia 2025.
Jakarta: Bank Indonesia.

Chiu, I. H. Y., & Awrey, D. (2023). FinTech. Cambridge University Press.

Dervishaj, K., Hoxha, B., & Shabani, A. (2025). Cybersecurity in fintech:
Challenges and strategies. Journal of Financial Technology and
Digital Economy, 3(1), 1-15.

Gai, K., Qiu, M., & Sun, X. (2020). A survey on FinTech. Journal of
Network and Computer Applications, 103, 262-273.

Gupta, B. B., Agrawal, D. P.,, & Yamaguchi, S. (2023). Handbook of
research on cybersecurity issues and challenges for business and
FinTech applications. Gl Global.

International Organization for Standardization. (2022). ISO/IEC
27001:2022 Information security, cybersecurity and privacy
protection — Information security management systems —
Requirements. 1SO.

Javaheri, D., Moghadam, M., & Rahmani, A. M. (2024). Cybersecurity
threats in fintech: A systematic review. Expert Systems with
Applications, 237, 121498.

Lee, |, & Shin, Y. J. (2021). Fintech: Ecosystem, business models,
investment decisions, and challenges. Business Horizons, 64(1),
35-46.

National Institute of Standards and Technology. (2023). Cybersecurity
Framework 2.0. NIST.

Keamanan dan Risiko Teknologi Dalam Fintech | 71



Otoritas Jasa Keuangan. (2022). Peraturan Otoritas Jasa Keuangan
tentang Layanan Pendanaan Bersama Berbasis Teknologi
Informasi. Jakarta: OJK.

Republik Indonesia. (2022). Undang-Undang Nomor 27 Tahun 2022
tentang Perlindungan Data Pribadi. Jakarta.

72 | Hukum Teknologi Finansial



BAB 5

HUKUM DAN REGULASI
BLOCKCHAIN DAN CRYPTOCURRENCY

Dr. Sulaiman, S.H., M.H.
Universitas Borneo Tarakan

A. PENDAHULUAN

Blockchain dan cryptocurrency (aset kripto) lahir dari pertemuan
antara kriptografi, jaringan komputer, dan kebutuhan akan model
pertukaran nilai yang tidak sepenuhnya bergantung pada perantara
terpusat. Sejak naskah Bitcoin diperkenalkan oleh Satoshi Nakamoto
pada 2008, blockchain tidak lagi dipahami semata-mata sebagai
teknologi yang menopang Bitcoin, melainkan sebagai teknologi buku
besar terdistribusi (distributed ledger technology/DLT) yang dapat
digunakan untuk pemindahan nilai, tokenisasi aset, pembuktian
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BAB 6

INOVASI DAN REGULASI
DALAM INSURTECH

Lestari Victoria Sinaga, S.H, M.H
Universitas Darma Agung

A. PENDAHULUAN

Teknologi Asuransi, atau Insurtech, adalah bagian dari Fintech yang
berfokus pada industri asuransi. Perusahaan Insurtech melihat industri
asuransi sebagai pasar yang siap untuk mengalami perubahan besar
karena perusahaan asuransi terkenal lambat dalam merespons inovasi
teknologi.

Untuk memahami bahwa kriteria pertama yang harus diperhatikan
adalah status perusahaan asuransi yang bersangkutan di Otoritas Jasa
Keuangan (OJK). Ini adalah langkah awal yang penting dalam menilai
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BAB 7

HUKUM PERUSAHAAN DAN FINTECH

Dr. Hj. lis Ismawati, S.E., M.Si
Untirta

A. PENDAHULUAN

Perkembangan fintech di Indonesia menunjukkan pertumbuhan
yang sangat signifikan dalam beberapa tahun terakhir. Berdasarkan
data Otoritas Jasa Keuangan (OJK), akumulasi penyaluran pinjaman
fintech peer-to-peer lending telah mencapai lebih dari Rp1.048 triliun
hingga Desember 2024 (OJK, 2024). Selain itu, total transaksi fintech
pada tahun 2024 tercatat sebesar Rp448,40 miliar, menunjukkan
peningkatan vyang signifikan dalam aktivitas keuangan digital
masyarakat .
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BAB 8

PERSPEKTIF INTERNASIONAL DALAM
HUKUM TEKNOLOGI FINANSIAL (FINTECH)

Andrew Shandy Utama, S.H., M.H.
Universitas Lancang Kuning

TUJUAN PEMBELAJARAN
Setelah mempelajari bab ini, mahasiswa diharapkan mampu:

1.

Menjelaskan konsep dan ruang lingkup hukum fintech
internasional.

Menganalisis perkembangan regulasi fintech dan peran organisasi
internasional dalam tata kelola fintech global.

Mengidentifikasi aspek perlindungan konsumen dan data pribadi
dalam ekosistem fintech global.
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penguatan kompetensi akademik dalam bidang hukum. Sebagai
seorang pendidik dengan jabatan fungsional Lektor, Dr. Elan aktif
mengampu mata kuliah rumpun hukum kenegaraan dan hukum media.
Selain mengajar, ia produktif menjalankan Tri Dharma Perguruan Tinggi
melalui berbagai riset kompetitif dan pengabdian masyarakat. Artikel-
artikel ilmiah hasil pemikirannya telah dipublikasikan di berbagai jurnal
nasional terakreditasi maupun internasional bereputasi. Dedikasinya
terhadap literasi akademik juga ditunjukkan melalui keterlibatannya
secara aktif sebagai Dewan Redaksi di beberapa lembaga penerbitan
buku nasional. Penulis dapat dihubungi untuk korespondensi akademik,
diskusi ilmiah, maupun kolaborasi riset melalui pos-el resmi institusi di
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elanjaelani@uinsgd.ac.id atau melalui direktori profil Google Scholar
resminya.
https://scholar.google.co.id/citations?hl=id&user=MiByK6gAAAA)

Prof Dr Irma Setyawati, S.E., M.M.
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. Ekonomi dan Bisnis Universitas Nasional,
Jakarta, Indonesia, dan aktif berkontribusi
sebagai peneliti. Dilahirkan di Cilacap, 1
Oktober 1966. Memperoleh gelar Sarjana
Ekonomi dari Fakultas Ekonomi Universitas
Gadjah Mada pada tahun 1990. Gelar
Magister Manajemen diperolehnya pada
tahun 1999 dari Universitas Gunadarma,
dengan kekhususan Manajemen Keuangan
2 g dan Perbankan. Penulis menyelesaikan
pendidikan Doktor IImu Manajemen di Universitas Padjadjaran pada
tahun 2015. Penulis memiliki pangkat akademik Profesor/Guru Besar.
Penulis sering memenangkan Hibah Fundamental dan Hibah
Pascasarjana dari Kementerian Pendidikan Tinggi.

Dr. Ika Atikah, S.H.l., M.H., CPM., CPArb

Penulis merupakan akademisi dan peneliti di
bidang Hukum Ekonomi Syariah yang Ilahir
dan berdomisili di Kota Tangerang, Provinsi
Banten. Sejak  tahun 2012, beliau
mengabdikan diri sebagai dosen dan saat ini
berstatus sebagai dosen tetap Pegawai
Negeri Sipil (PNS) pada Fakultas Syariah dan
Hukum Universitas Islam Negeri (UIN) Sultan
Maulana  Hasanuddin  Banten. Selain
menjalankan tugas tridarma perguruan tinggi,
beliau juga aktif sebagai Tutor Tutorial
Online (Tuton) pada Fakultas Hukum, Iimu
Sosial, dan llmu Politik Universitas Terbuka (FHISIP UT). Pendidikan
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sarjana ditempuh pada Program Studi Hukum Islam di Universitas Islam
Negeri Syarif Hidayatullah Jakarta di tahun 2004 dan lulus pada tahun
2008 dengan IPK 3,58 predikat cumlaude. Selanjutnya, lka Atikah
menyelesaikan pendidikan Magister Hukum Ekonomi pada Universitas
Muhammadiyah Jakarta (UMJ) di tahun 2009 dan lulus pada tahun
2011 dengan IPK 3,52 predikat sangat memuaskan. Pada tahun 2026, 2
tahun 9 bulan penulis berhasil meraih gelar Doktor pada Program
Doktor Hukum Islam dengan konsentrasi Hukum Ekonomi Syariah di
Universitas Islam Negeri Sunan Gunung Djati Bandungdengan IPK 3,89
predikat cumlaude, terdaftar sebagai mahasiswa sejak September 2023.
Sebagai akademisi, penulis aktif melakukan penelitian dan publikasi
ilmiah di bidang hukum ekonomi syariah, hukum bisnis, hukum perdata,
hukum kontrak, hukum jaminan, perlindungan konsumen, ekonomi
digital syariah, serta perkembangan regulasi keuangan syariah di
Indonesia. Karya-karyanya telah dipublikasikan dalam berbagai jurnal
nasional terakreditasi, jurnal internasional bereputasi, prosiding ilmiah,
maupun buku akademik. Publikasi ilmiahnya tersebar pada berbagai
jurnal nasional dan internasional, antara lain mengenai perlindungan
konsumen, hukum jaminan, hak kekayaan intelektual, perbankan
syariah, penyelesaian sengketa ekonomi syariah, fintech, e-court, aset
kripto, merger perbankan syariah, hingga pengembangan instrumen
keuangan sosial Islam. Beberapa artikelnya telah terindeks pada basis
data internasional bereputasi, termasuk Scopus, serta terindeks pada
Google Scholar, SINTA, dan berbagai pangkalan data ilmiah lainnya.
Pada tahun 2026, salah satu artikel ilmiahnya yang membahas
Strengthening the Governance of Cash Waqf-Linked Sukuk: Legal
Recognition, Regulatory Challenges, and Harmonization diterbitkan
pada Jurnal Hukum Islam yang telah terindeks Scopus. Berdasarkan
profil akademiknya, hingga tahun 2026 penulis telah menghasilkan
puluhan publikasi ilmiah yang memperoleh ratusan sitasi pada Google
Scholar.
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dengan sekarang. Bidang yang digeluti selama mengajar adalah bidang
Keuangan dan Investasi. Beberapa mata kuliah yang pernah diampu
selama berkarir sebagai dosen diantaranya adalah Ekonomi,
Manajemen Keuangan, Analisis Investasi dan Portofolio. Penelitian-
penelitian yang menjadi spesialisasi penulis adalah topik-topik seputar
Corporate Finance, Perbankan, dan Pasar Modal. Email Penulis:
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Seorang akademisi beliau juga seorang Praktisi Hukum di salah satu
Organisasi Advokat (OA) Perhimpunan Advokat Indonesia (PERADI).
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(2019).
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keuangan di pasar modal. Penulis adalah
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dosen STIE Yasmi tahun 1996, dan Dosen
Unikom Bandung tahun 2000.

Profil Penulis | 183



Andrew Shandy Utama, S.H., M.H.

Andrew Shandy Utama yang lahir di
Pekanbaru tanggal 28 Juni 1990
merupakan Dosen tetap dengan jabatan
fungsional Asisten Ahli pada Program
Studi S-1 Illmu Hukum Fakultas Hukum
Universitas Lancang Kuning sejak tahun
2015 dan saat ini diamanahkan menjadi
Kepala Pustaka Fakultas Hukum. Setelah
menamatkan pendidikan S-1 dan meraih
gelar Sarjana Hukum (SH) di Universitas
Lancang Kuning pada tahun 2012, Andrew
Shandy Utama melanjutkan pendidikan S-
2 di Universitas Islam Riau dan berhasil meraih gelar Magister Hukum
(MH) pada tahun 2014. Pada tahun 2016, Andrew Shandy Utama
melanjutkan pendidikan S-3 pada Program Doktor IImu Hukum di
Universitas Andalas. Setelah menyelesaikan Pendidikan Khusus Profesi
Advokat dan lulus Ujian Profesi Advokat dari PERADI, tahun 2019
Andrew Shandy Utama dilantik menjadi seorang Advokat. Selain aktif
menulis artikel di jurnal nasional yang terakreditasi dan jurnal
internasional, Andrew Shandy Utama dipercaya menjadi Reviewer pada
beberapa jurnal nasional yang terakreditasi Sinta dan terindeks Scopus.
Andrew Shandy Utama juga aktif sebagai pemakalah dalam beberapa
seminar nasional dan internasional. Selain itu, Andrew Shandy Utama
turut berkontribusi sebagai penulis dalam buku berjudul ‘Pengantar
IImu Hukum’, buku ‘Pengantar Hukum Indonesia’, buku ‘Problematika
Penegakan Hukum’, buku ‘Pendidikan Karakter’, dan buku ‘Pendidikan
Anti Korupsi’. Pada tahun 2021, Andrew Shandy Utama mendirikan
ANDREW Law Center yang mengelola jurnal ilmiah, yaitu ANDREW Law
Journal yang terakreditasi Sinta-5.
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