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KATA PENGANTAR

Perang asimetris telah menjadi tantangan utama bagi keamanan global di
abad ke-21. Berbeda dengan perang konvensional, perang ini melibatkan aktor-
aktor non-negara dan taktik-taktik yang tidak lazim, seperti terorisme,
serangan siber, dan pemberontakan. Kompleksitas dan ketidakpastian yang
menyertai perang asimetris menuntut strategi yang adaptif, inovatif, dan
multidimensi.

Buku ini, "Strategi Menghadapi Perang Asimetris," hadir untuk memberikan
wawasan mendalam mengenai pendekatan-pendekatan yang diperlukan dalam
menghadapi ancaman ini. Berbagai aspek, mulai dari teknologi, intelijen,
hingga kolaborasi internasional, dibahas secara komprehensif untuk membekali
pembaca dengan pengetahuan strategis yang relevan dalam era konflik
modern ini.

Kami berharap buku ini dapat menjadi referensi yang berguna bagi para
pemimpin militer, pembuat kebijakan, akademisi, dan siapa pun yang tertarik
dalam studi keamanan dan pertahanan. Semoga pemahaman yang lebih baik
tentang perang asimetris ini dapat membantu kita semua dalam menjaga
perdamaian dan stabilitas di dunia yang semakin kompleks ini.

Selamat membaca.

Jakarta, Januari 2025

Penulis
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BAB 1
UNDERSTANDING SECURITY IN
ASYMMETRIC WARFARE: INTRODUCTION

A. DEFINISI DAN KARAKTERISTIK ASYMMETRIC WARFARE

Sub bahasan ini menjelaskan apa yang dimaksud dengan asymmetric
warfare (perang asimetris), termasuk perbedaan utama antara perang
asimetris dan perang konvensional. Karakteristik yang umum seperti
ketidakseimbangan kekuatan, taktik tidak konvensional, dan penggunaan
teknologi atau strategi yang tidak simetris bisa dibahas di sini.

Popularitas istilah ini berawal dari artikel Andrew J. R. Mack tahun 1975
berjudul "Why Big Nations Lose Small Wars" di World Politics, yang di
dalamnya "asimetris" merujuk pada perbedaan kekuatan yang signifikan antara
aktor yang berseberangan dalam suatu konflik. "Kekuatan," dalam pengertian
ini, secara luas dipahami sebagai kekuatan material, seperti pasukan yang
besar, senjata canggih, ekonomi yang maju, dan sebagainya. Analisis Mack
sebagian besar diabaikan pada masanya, tetapi berakhirnya Perang Dingin
memicu minat baru di kalangan akademisi. Pada akhir 1990-an, penelitian baru
yang dibangun dari karya Mack mulai matang; setelah 2004, militer AS mulai
memprioritaskan tanggapan terhadap tantangan yang dihadirkan oleh perang
asimetris.

Perang asimetris adalah jenis konflik di mana dua pihak yang bertikai
memiliki kekuatan militer, sumber daya, atau strategi yang tidak seimbang.
Biasanya, satu pihak merupakan kekuatan militer besar dan terorganisir,
seperti negara atau pemerintah, sementara pihak lainnya adalah kelompok
yang lebih kecil dengan kemampuan militer terbatas, seperti gerilyawan,
kelompok teroris, atau pemberontak. Karena ketidakseimbangan ini, pihak
yang lebih lemah sering mengandalkan taktik yang tidak konvensional, seperti
serangan mendadak, sabotase, dan perang psikologis, untuk melemahkan
lawan yang lebih kuat.

Taktik dalam perang asimetris sering kali memanfaatkan kelemahan
struktural atau psikologis musuh, alih-alih menghadapi mereka secara langsung
dalam pertempuran konvensional. Contoh taktik yang digunakan adalah
serangan teror, penyergapan, dan perang informasi yang bertujuan untuk
menciptakan ketidakstabilan sosial dan politik. Pihak yang lebih lemah biasanya
mencoba menyeret konflik ke dalam jangka waktu panjang agar lawan yang
lebih kuat menjadi lelah dan kehilangan dukungan publik atau politik.



BAB 2
THE SECURITIZATION OF ISSUES:
ECONOMY, SOCIAL, IDENTITY AND
OTHERS AS THREATS TO SECURITY

A. THE SECURITIZATION OF ISSUES: ECONOMY

Isu-isu ekonomi dapat disekuritisasi ketika dianggap mengancam stabilitas
atau kelangsungan hidup suatu negara. Misalnya, krisis ekonomi, kekurangan
sumber daya, atau ancaman terhadap industri vital sering dipandang sebagai
ancaman keamanan nasional. Dalam situasi seperti ini, pemerintah mungkin
menerapkan kebijakan proteksionis, sanksi ekonomi, atau bahkan
mempersenjatai sengketa ekonomi untuk menjaga kepentingan nasional.
Sekuritisasi ekonomi sering kali mendorong prioritas pada ketahanan ekonomi
dan kemandirian sebagai cara untuk melindungi kepentingan negara (The
Global Review).

Perang asimetris tidak hanya melibatkan kekuatan militer konvensional
tetapi juga mencakup berbagai aspek sosial, politik, dan ekonomi yang lebih
luas. Salah satu pendekatan yang digunakan dalam menganalisis perang
asimetris adalah melalui konsep "securitization" atau sekuritisasi, di mana isu-
isu non-tradisional seperti ekonomi dikaitkan dengan keamanan. Dalam
konteks perang asimetris, isu-isu ekonomi sering kali digunakan oleh kelompok
non-negara untuk menantang kekuatan negara melalui sarana yang tidak
konvensional. Ekonomi menjadi medan pertempuran yang efektif untuk
melumpuhkan musuh dengan cara-cara yang tidak melibatkan kekerasan
langsung (Buzan, Waever, & de Wilde, 1998).

Salah satu contoh nyata dari sekuritisasi isu ekonomi dalam perang
asimetris adalah penggunaan sanksi ekonomi sebagai alat untuk melemahkan
musuh. Sanksi sering kali digunakan oleh negara-negara kuat terhadap entitas
non-negara atau negara yang dianggap berbahaya. Namun, kelompok asimetris
juga dapat menggunakan ekonomi sebagai senjata melalui sabotase terhadap
infrastruktur ekonomi atau memanfaatkan jaringan global untuk mendanai
operasi mereka. Misalnya, kelompok teroris seperti Al-Qaeda dan ISIS telah
mengeksploitasi sistem perbankan bawah tanah (hawala) dan perdagangan
ilegal untuk mendanai serangan mereka (Clunan, 2006).



BAB 3
SYMMETRIES AND ASYMMETRIES
(HISTORICAL PERSPECTIVE)

A. EVOLUSI PERANG SIMETRIS VS. ASIMETRIS

Sub bahasan ini membahas bagaimana konsep simetri dan asimetri dalam
perang telah berkembang dari waktu ke waktu. Ini mencakup bagaimana
perang tradisional antara negara-negara dengan kekuatan militer yang
seimbang (simetris) berbeda dari konflik yang melibatkan kekuatan yang tidak
seimbang, seperti perang gerilya atau konflik dengan kelompok non-negara
(asimetris).

Perang telah menjadi bagian integral dari sejarah umat manusia, dan
seiring waktu, cara berperang telah mengalami banyak perubahan. Salah satu
konsep yang signifikan dalam studi strategi militer adalah evolusi antara perang
simetris dan asimetris. Perang simetris adalah konflik di mana kekuatan lawan
memiliki sumber daya dan kemampuan yang sebanding, sedangkan perang
asimetris melibatkan pihak yang lemah atau lebih kecil yang menggunakan
taktik tidak konvensional untuk melawan kekuatan yang lebih besar dan lebih
terorganisir (Bartholomees, 2010).

Pada awal sejarah militer, banyak konflik dipahami sebagai perang simetris.
Contohnya, Perang Punisia antara Romawi dan Kartago adalah contoh klasik di
mana kedua belah pihak memiliki kekuatan militer yang relatif setara, termasuk
kekuatan angkatan laut dan darat yang besar. Perang ini berakhir dengan
kemenangan Romawi setelah bertahun-tahun pertempuran yang intens dan
seimbang. Ini menunjukkan bagaimana perang simetris dapat berkepanjangan
dan menimbulkan kerugian besar di kedua belah pihak (Goldsworthy, 2003).

Seiring berkembangnya teknologi militer dan taktik perang, muncul pula
konsep perang asimetris. Salah satu contoh awal yang terkenal adalah taktik
gerilya yang digunakan oleh pasukan kecil dan tidak terorganisir untuk
melawan kekuatan militer yang lebih besar. Taktik ini menonjol dalam Perang
Kemerdekaan Amerika Serikat, di mana kolonis yang lebih lemah secara militer
menggunakan serangan tak terduga terhadap pasukan Inggris yang lebih kuat
untuk mengimbangi ketidaksetaraan kekuatan (Creveld, 1991).

Perang simetris mencapai puncaknya selama Perang Dunia | dan Il, di mana
kekuatan besar dengan teknologi modern bertempur dalam skala global.
Pertempuran-pertempuran ini sering kali melibatkan penggunaan besar-
besaran pasukan darat, angkatan udara, dan laut dengan tujuan



BAB 4
DEFENSE AND
ASYMMETRICAL WARFARE

A. ADAPTASI STRATEGI PERTAHANAN DALAM MENGHADAPI PERANG

ASIMETRIS

Kajian ini mengeksplorasi bagaimana angkatan bersenjata harus
menyesuaikan strategi pertahanan mereka untuk menghadapi ancaman
asimetris yang tidak dapat diatasi dengan taktik militer konvensional. Ini
mencakup analisis terhadap pendekatan defensif yang fleksibel, seperti operasi
kontra-pemberontakan, peningkatan intelijen, dan penggunaan pasukan
khusus yang lebih efektif dalam menghadapi musuh yang menggunakan taktik
gerilya, serangan teroris, dan serangan siber.

Dalam menghadapi perang asimetris, strategi pertahanan harus
beradaptasi secara signifikan untuk mengatasi tantangan yang berbeda dari
konflik konvensional. Pertama, salah satu aspek kunci dari adaptasi ini adalah
peningkatan kemampuan intelijen dan pengawasan. Negara-negara yang
menghadapi ancaman asimetris, seperti serangan dari kelompok non-negara
atau ancaman cyber, sering kali memperkuat kemampuan intelijen mereka
untuk mendeteksi dan mengantisipasi serangan sebelum terjadi. Penggunaan
teknologi canggih untuk pengumpulan data dan pemantauan terus-menerus
menjadi krusial dalam menjaga keunggulan strategis terhadap lawan yang
menggunakan taktik tidak konvensional.

Kedua, integrasi dan pelatihan bersama antara berbagai unit militer dan
badan keamanan sipil sangat penting. Negara-negara yang menghadapi
ancaman asimetris sering mengadakan latihan militer bersama vyang
melibatkan pasukan dari berbagai sektor, baik militer reguler maupun pasukan
khusus. Latihan ini bertujuan untuk meningkatkan interoperabilitas dan
respons terhadap skenario konflik yang kompleks, seperti yang dilakukan oleh
Israel dalam menghadapi ancaman dari kelompok seperti Hamas dan Hezbollah.
Pengembangan doktrin militer yang adaptif juga diperlukan untuk memastikan
bahwa angkatan bersenjata mampu merespons dinamika perang yang terus
berubah.

Ketiga, strategi pertahanan dalam konteks perang asimetris juga mencakup
pengembangan sistem pertahanan teknologi tinggi, seperti sistem pertahanan
rudal dan operasi khusus. Misalnya, Israel telah berhasil mengembangkan
sistem seperti Iron Dome untuk melindungi warganya dari serangan roket. Di



BAB 5
ASYMMETRIC
WARFARE TO GLOBAL SECURITY

A. PERANG ASIMETRIS DAN DESTABILISASI REGIONAL

Kajian ini mengeksplorasi bagaimana perang asimetris, yang sering
melibatkan aktor non-negara seperti kelompok teroris dan milisi, dapat
menyebabkan destabilisasi di tingkat regional. Ini mencakup analisis tentang
bagaimana konflik asimetris di satu negara dapat meluas ke negara-negara
tetangga melalui arus pengungsi, penyebaran ideologi ekstremis, dan
peningkatan ketidakamanan lintas batas. Kajian ini juga membahas peran
komunitas internasional dalam merespons dan mengelola dampak dari konflik
asimetris untuk mencegah ketidakstabilan yang lebih luas.

Perang asimetris sering kali mengakibatkan destabilisasi regional karena
sifatnya yang menyebar dan tidak terkendali. Konflik yang melibatkan
kelompok non-negara atau milisi sering kali melampaui batas-batas nasional
dan berdampak pada negara-negara tetangga. Ketika sebuah negara
mengalami perang asimetris, seperti yang terjadi di Suriah dan Irak dengan
munculnya ISIS, konflik tersebut dapat meluas ke negara-negara tetangga,
menciptakan krisis pengungsi, ketegangan etnis, dan peningkatan aktivitas
militan di wilayah yang lebih luas. Ini dapat mengakibatkan ketidakstabilan
politik dan ekonomi di seluruh kawasan.

Selain itu, perang asimetris sering kali memicu campur tangan asing, yang
dapat memperburuk ketegangan regional. Negara-negara lain mungkin
mendukung salah satu pihak dalam konflik untuk melindungi kepentingan
mereka sendiri, yang sering kali memperpanjang konflik dan menambah
kompleksitasnya. Misalnya, campur tangan asing dalam konflik di Yaman telah
memperburuk situasi kemanusiaan dan memperpanjang konflik. Ini
memperburuk ketegangan regional dan memicu persaingan antara kekuatan
regional seperti Iran dan Arab Saudi.

Konflik asimetris juga dapat memicu perlombaan senjata regional. Ketika
negara-negara tetangga merasa terancam oleh ketidakstabilan yang
disebabkan oleh perang asimetris, mereka mungkin meningkatkan pengeluaran
militer mereka untuk mempertahankan diri. Hal ini dapat memicu siklus
peningkatan persenjataan yang semakin memperburuk ketegangan dan
menambah ketidakstabilan di kawasan tersebut. Contohnya adalah



BAB 6
ASYMMETRIC
WARFARE TO REGIONAL SECURITY

A. PENGARUH PERANG ASIMETRIS TERHADAP STABILITAS POLITIK

DAN KEAMANAN REGIONAL

Kajian ini menganalisis bagaimana perang asimetris, yang sering dilakukan
oleh kelompok-kelompok bersenjata non-negara seperti milisi dan
pemberontak, dapat mengguncang stabilitas politik dan keamanan di kawasan
tertentu. Konflik asimetris ini dapat menyebabkan ketidakstabilan di tingkat
nasional yang meluas ke wilayah yang lebih luas melalui konflik antar negara,
gangguan ekonomi, dan peningkatan pengungsi. Kajian ini juga mengeksplorasi
peran organisasi regional, seperti ASEAN atau Uni Afrika, dalam merespons
ancaman asimetris ini untuk menjaga stabilitas regional.

Perang asimetris sering kali menjadi ancaman serius bagi stabilitas politik
dan keamanan regional karena sifat konfliknya yang tidak terduga dan sulit
dikendalikan. Perang ini melibatkan aktor non-negara seperti kelompok militan,
pemberontak, atau teroris yang memanfaatkan ketidakseimbangan kekuatan
untuk mengganggu stabilitas negara. Ketika negara tidak mampu
menanggulangi ancaman dari kelompok-kelompok ini, konflik dapat meluas
dan menciptakan ketidakstabilan politik yang melampaui batas-batas nasional,
mengancam keamanan seluruh kawasan.

Ketidakstabilan yang dihasilkan oleh perang asimetris sering kali
menimbulkan kekosongan kekuasaan di wilayah konflik. Pemerintah pusat yang
lemah atau tidak efektif dalam menangani pemberontakan dan ancaman
asimetris lainnya dapat kehilangan kendali atas wilayah-wilayah tertentu, yang
kemudian dapat menjadi tempat persembunyian bagi kelompok-kelompok
bersenjata. Hal ini memperburuk situasi keamanan karena kelompok-kelompok
ini dapat mengembangkan kekuatan mereka dan melakukan serangan
terhadap pemerintah atau negara tetangga.

Perang asimetris juga dapat menyebabkan fragmentasi politik di dalam
negara, di mana kelompok-kelompok etnis, agama, atau politik yang berbeda
memanfaatkan ketidakstabilan untuk mengejar agenda mereka sendiri.
Contohnya adalah konflik di Suriah, di mana berbagai kelompok pemberontak
dengan latar belakang yang berbeda bertarung tidak hanya melawan
pemerintah tetapi juga satu sama lain. Fragmentasi semacam ini memperburuk



BAB 7
ASYMMETRIC
WARFARE TO NATIONAL SECURITY

A. DAMPAK PERANG ASIMETRIS TERHADAP INFRASTRUKTUR

NASIONAL

Kajian ini menganalisis bagaimana perang asimetris menargetkan
infrastruktur kritis seperti jaringan listrik, transportasi, dan sistem komunikasi
untuk melemahkan kemampuan pertahanan dan ekonomi suatu negara.
Serangan terhadap infrastruktur ini, baik melalui aksi teroris, serangan siber,
atau sabotase fisik, dapat menyebabkan gangguan yang signifikan dan merusak
stabilitas nasional. Kajian ini juga mencakup strategi yang digunakan oleh
negara untuk melindungi dan memulihkan infrastruktur vital dalam
menghadapi ancaman asimetris.

Perang asimetris dapat memiliki dampak signifikan terhadap infrastruktur
nasional, baik dalam bentuk fisik maupun non-fisik. Berikut adalah beberapa
dampak yang dapat terjadi:

1. Serangan Siber:

Infrastruktur Kritis: Serangan siber dapat melumpuhkan infrastruktur kritis

seperti pembangkit listrik, jaringan transportasi, dan sistem keamanan

nasional. Hal ini dapat menyebabkan kerugian besar dan gangguan pada

layanan publik yang esensial (Krebs, 2020).

2. Pengrusakan Fisik:

Aksi Massa: Perang asimetris juga dapat melibatkan aksi massa yang dapat

menghancurkan infrastruktur fisik seperti bangunan, jalan, dan fasilitas

umum. Contohnya, serangan tiba-tiba oleh milisi bersenjata dapat
menghancurkan desa dan menyebabkan kerugian besar pada masyarakat

(Hoffman, 2006).

3. Pengaruh pada Sistem Keamanan:

Kerentanan Keamanan Siber: Perang asimetris sering kali melibatkan

strategi untuk melemahkan sistem keamanan nasional. Hal ini dapat

dilakukan dengan cara merekayasa ulang perangkat lunak, melakukan
phishing, atau serangan ransomware yang dapat mengakses dan

menghancurkan data sensitif (Singer & Friedman, 2014).

4. Dampak Ekonomi:

Kerugian Ekonomi: Serangan asimetris dapat menyebabkan kerugian

ekonomi besar, terutama jika infrastruktur kritis seperti sistem keuangan,



BAB 8
NEW CONCERN OF
ASYMMETRIC WARFARE

A. PENGGUNAAN TEKNOLOGI CANGGIH DALAM PERANG ASIMETRIS

Kajian ini mengeksplorasi bagaimana perkembangan teknologi, seperti
drone, kecerdasan buatan (Al), dan serangan siber, telah mengubah lanskap
perang asimetris. Teknologi ini memungkinkan aktor non-negara atau negara
dengan sumber daya terbatas untuk menantang kekuatan militer yang lebih
besar melalui taktik yang lebih efektif dan sulit diantisipasi. Kajian ini juga
membahas bagaimana negara-negara dan organisasi internasional merespons
ancaman yang muncul dari penggunaan teknologi ini.

Perkembangan teknologi seperti drone, kecerdasan buatan (Al), dan
serangan siber telah secara signifikan mengubah lanskap perang asimetris, di
mana aktor non-negara atau negara yang lebih lemah menggunakan teknologi
canggih untuk menantang kekuatan militer yang lebih besar. Perubahan ini
menuntut respons yang adaptif dari negara-negara dan organisasi internasional
untuk mengatasi ancaman baru tersebut.

Penggunaan Drone

Penggunaan drone dalam perang asimetris telah merevolusi cara aktor
negara dan non-negara beroperasi di medan perang. Drone, dengan
kemampuannya yang fleksibel dan biaya operasional yang relatif rendah,
memungkinkan kelompok-kelompok kecil atau negara dengan sumber daya
terbatas untuk menantang kekuatan militer yang lebih besar. Perang asimetris,
yang ditandai dengan perbedaan kekuatan antara pihak-pihak yang bertikai,
menjadi semakin kompleks dengan kehadiran drone sebagai alat strategis
utama.

(Thomson, 2024)



BAB 9
ASYMMETRIC WARFARE: DYNAMICS OF
TERORRISM, INSURGENCY, AND SEPARATISM

A. EVOLUSI DAN STRATEGI TERORISME DALAM PERANG ASIMETRIS

Kajian ini membahas bagaimana terorisme sebagai bentuk perang asimetris
telah berkembang dari waktu ke waktu. Ini mencakup analisis strategi yang
digunakan oleh kelompok teroris untuk mengimbangi kekuatan militer yang
lebih besar, seperti serangan teroris terorganisir, propaganda untuk merekrut
simpatisan, dan penggunaan teknologi untuk melakukan serangan siber. Kajian
ini juga mengeksplorasi bagaimana negara merespons ancaman ini melalui
kebijakan kontra-terorisme dan operasi militer.

Terorisme telah berevolusi menjadi salah satu bentuk paling menonjol dari
perang asimetris, di mana kelompok-kelompok yang lebih lemah, sering kali
non-negara, menggunakan taktik kekerasan dan intimidasi untuk melawan
negara atau kekuatan yang lebih besar. Evolusi terorisme ini mencerminkan
adaptasi taktik dan strategi dalam menghadapi perubahan lingkungan global,
teknologi, dan respons internasional. Dalam perang asimetris, terorisme
digunakan untuk menimbulkan ketakutan, merusak stabilitas, dan memaksa
perubahan politik tanpa terlibat dalam konfrontasi militer langsung.

Salah satu aspek utama dari evolusi terorisme adalah pergeseran dari
serangan yang ditargetkan terhadap simbol-simbol kekuatan politik atau militer
menuju serangan terhadap target sipil untuk memaksimalkan dampak
psikologis. Kelompok-kelompok teroris seperti Al-Qaeda dan ISIS telah
menggunakan strategi ini untuk menebar ketakutan di seluruh dunia, dengan
melakukan serangan di tempat-tempat umum yang padat seperti pasar, stasiun
kereta, dan tempat-tempat ibadah. Serangan 11 September 2001 di Amerika
Serikat adalah contoh klasik dari strategi ini, di mana target utama adalah
simbol ekonomi dan militer yang juga mengorbankan banyak nyawa sipil
(Hoffman, 2006).

Strategi terorisme dalam perang asimetris juga melibatkan penggunaan
media dan teknologi informasi untuk memperluas jangkauan dan dampaknya.
Kelompok teroris kini menggunakan internet dan media sosial untuk merekrut
anggota, menyebarkan ideologi, dan mengoordinasikan serangan. ISIS,
misalnya, dikenal karena kampanye propagandanya yang canggih di media
sosial, yang berhasil menarik ribuan pejuang asing dari seluruh dunia untuk
bergabung dalam perjuangan mereka di Timur Tengah (Nesser, 2018).



BAB 10
INTELLIGENT OPERATION AND
STRATEGY IN ASYMMETRIC WARFARE

A. PERAN OPERASI INTELUEN DALAM MENGHADAPI ANCAMAN

ASIMETRIS

Kajian ini membahas bagaimana operasi intelijen menjadi kunci dalam
mengidentifikasi dan memahami ancaman asimetris, seperti kelompok teroris,
milisi, dan aktor non-negara lainnya. Fokusnya adalah pada teknik
pengumpulan intelijen, seperti HUMINT (Human Intelligence), SIGINT (Signals
Intelligence), dan OSINT (Open Source Intelligence), serta bagaimana informasi
ini digunakan untuk mendeteksi, melacak, dan menetralisir ancaman sebelum
mereka bisa menyerang.

Operasi intelijen memainkan peran yang sangat penting dalam menghadapi
ancaman asimetris, seperti terorisme, pemberontakan, dan serangan siber.
Ancaman asimetris berbeda dengan perang konvensional karena melibatkan
aktor non-negara yang menggunakan taktik tidak terduga dan tersembunyi.
Untuk menghadapi ancaman semacam ini, operasi intelijen menggunakan
berbagai teknik pengumpulan informasi, termasuk HUMINT (Human
Intelligence), SIGINT (Signals Intelligence), dan OSINT (Open Source Intelligence).
Teknik-teknik ini berfungsi untuk mendeteksi, melacak, dan menetralisir
ancaman sebelum mereka bisa menyerang.

HUMINT, atau Human Intelligence, adalah salah satu komponen utama
dalam operasi intelijen yang fokus pada pengumpulan informasi melalui
interaksi manusia. Ini bisa melibatkan perekrutan mata-mata, wawancara
dengan sumber, atau interogasi terhadap tahanan. HUMINT sangat penting
dalam memahami niat dan rencana musuh, terutama dalam konteks ancaman
asimetris di mana jaringan teroris atau pemberontak sering tersembunyi di
dalam populasi sipil. HUMINT telah terbukti efektif dalam banyak operasi,
seperti saat CIA merekrut agen dalam jaringan teroris untuk mengungkap
rencana serangan sebelum mereka bisa dilaksanakan (Johnson, 2007).



BAB 11
COUNTER TEORISM POLICY AND
STRATEGY IN ASYMMETRIC WARFARE

A. PENGEMBANGAN KEBIJAKAN KONTRA-TERORISME DALAM

KONTEKS PERANG ASIMETRIS

Kajian ini membahas bagaimana negara-negara merumuskan kebijakan
kontra-terorisme yang efektif dalam menghadapi ancaman asimetris dari
kelompok teroris. Ini mencakup analisis kebijakan yang bertujuan untuk
mencegah radikalisasi, menghentikan pendanaan teroris, dan memperkuat
sistem hukum untuk menghadapi ancaman terorisme. Fokus utama adalah
bagaimana kebijakan ini harus disesuaikan dengan karakteristik unik dari
perang asimetris, di mana musuhnya sering tidak terdefinisi dengan jelas dan
menggunakan taktik non-konvensional.

Perkembangan kebijakan kontra-terorisme dalam konteks perang asimetris
telah menjadi semakin kompleks seiring dengan evolusi ancaman terorisme
global. Dalam perang asimetris, musuh seringkali tidak terdefinisi dengan jelas,
beroperasi melalui jaringan yang longgar, dan menggunakan taktik non-
konvensional yang sulit diprediksi. Oleh karena itu, kebijakan kontra-terorisme
harus disesuaikan untuk menghadapi dinamika ini. Salah satu pendekatan
utama adalah pencegahan radikalisasi melalui inisiatif yang fokus pada
pendidikan, dialog antaragama, dan pembangunan sosial. Misalnya, program
pencegahan radikalisasi di Eropa, seperti program EXIT di Jerman, bertujuan
untuk mengintegrasikan kembali individu-individu yang rentan terhadap
pengaruh ekstremis dengan menyediakan dukungan psikologis dan sosial.

Penghentian pendanaan teroris merupakan elemen krusial dalam kebijakan
kontra-terorisme, terutama dalam perang asimetris. Teroris sering
memanfaatkan celah dalam sistem keuangan global untuk mendanai
operasinya. Oleh karena itu, kebijakan yang memperkuat pengawasan
terhadap aliran dana, termasuk kerja sama internasional untuk melacak
transaksi mencurigakan, sangat penting. Upaya ini termasuk penerapan sanksi
terhadap negara atau entitas yang terbukti mendukung aktivitas terorisme,
serta peningkatan kerja sama antarnegara dalam hal pertukaran intelijen
keuangan. Sebagai contoh, Financial Action Task Force (FATF) telah
mengeluarkan serangkaian rekomendasi yang menjadi acuan global dalam
upaya memerangi pendanaan terorisme (FATF, 2020).



BAB 12
CYBER SECURITY POLICY AND
STRATEGY IN ASYMMETRIC WARFARE

A. PERAN KEBUAKAN KEAMANAN SIBER DALAM MENGHADAPI

ANCAMAN ASIMETRIS

Kajian ini menganalisis bagaimana kebijakan keamanan siber dirumuskan
untuk menghadapi ancaman asimetris yang berasal dari aktor negara dan non-
negara. Ini mencakup pengembangan kerangka kerja nasional dan
internasional yang dirancang untuk melindungi infrastruktur kritis, mencegah
serangan siber, serta respons kebijakan terhadap serangan yang ditujukan pada
sistem komunikasi, jaringan energi, dan aset strategis lainnya.

(kliklegal.com, 2022)

Keamanan siber telah menjadi elemen kunci dalam strategi pertahanan
terhadap ancaman asimetris yang semakin kompleks dan beragam di era digital.
Ancaman asimetris sering kali melibatkan aktor non-negara yang menggunakan
teknologi informasi untuk melemahkan infrastruktur kritis, mencuri informasi
sensitif, atau menyebarkan disinformasi yang dapat menggoyahkan stabilitas
nasional. Dalam konteks ini, keamanan siber menjadi komponen vital yang
harus diperkuat untuk melindungi negara dari serangan yang tidak
konvensional ini.

Salah satu alasan utama keamanan siber menjadi sangat penting dalam
menghadapi ancaman asimetris adalah sifat dari serangan siber itu sendiri,
yang sering kali sulit dideteksi dan dilacak. Serangan siber dapat dilancarkan
oleh individu atau kelompok kecil dengan modal yang relatif kecil tetapi



BAB 13
JUST WAR AND UNJUST
WAR IN ASYMMETRIC WARFARE

A. PENERAPAN PRINSIP JUST WAR DALAM KONTEKS PERANG

ASIMETRIS

Kajian ini membahas bagaimana prinsip-prinsip Just War (Perang yang Adil)
seperti jus ad bellum (keadilan untuk pergi berperang) dan jus in bello
(keadilan dalam perang) diterapkan dalam perang asimetris. Ini mencakup
tantangan etis yang muncul ketika negara atau kelompok non-negara yang
lebih kecil dan kurang kuat terlibat dalam konflik melawan kekuatan militer
yang lebih besar, serta bagaimana prinsip-prinsip ini dapat atau seharusnya
diterapkan dalam skenario perang asimetris.

Prinsip Just War, yang mencakup konsep jus ad bellum (keadilan untuk
pergi berperang) dan jus in bello (keadilan dalam perang), telah menjadi
landasan etika dalam peperangan selama berabad-abad. Prinsip ini bertujuan
untuk memberikan kerangka moral dan hukum bagi negara-negara dalam
menentukan kapan dan bagaimana mereka dapat secara etis menggunakan
kekuatan militer. Namun, dalam konteks perang asimetris, di mana pihak-pihak
yang terlibat sering kali memiliki kekuatan yang sangat tidak seimbang dan
taktik yang tidak konvensional, penerapan prinsip Just War menjadi lebih
kompleks dan menimbulkan tantangan baru.

Jus ad bellum mengatur kondisi-kondisi yang harus dipenuhi sebelum
sebuah negara dapat secara sah memutuskan untuk berperang. Salah satu
kriteria utama dalam jus ad bellum adalah adanya "just cause" atau alasan yang
sah untuk berperang, seperti pertahanan diri terhadap agresi. Dalam perang
asimetris, musuh sering kali bukan negara, melainkan aktor non-negara seperti
kelompok teroris atau pemberontak. Hal ini mempersulit penentuan "just
cause" karena agresi tidak selalu datang dalam bentuk serangan militer
konvensional, tetapi bisa berupa serangan teror atau ancaman yang lebih sulit
diidentifikasi.

Kriteria lain dari jus ad bellum adalah "legitimate authority" atau otoritas
yang sah untuk menyatakan perang. Dalam perang konvensional, negara-
bangsa biasanya memiliki otoritas ini. Namun, dalam perang asimetris, di mana
musuh mungkin merupakan kelompok yang beroperasi tanpa otoritas negara,
pertanyaan tentang siapa yang memiliki otoritas untuk memulai konflik
menjadi lebih kabur. Negara-negara sering kali harus berurusan dengan dilema



BAB 14
MILITARY THREATS TO SECURITY FROM
STATE ACTOR AND NON STATE ACTOR

A. PERBEDAAN DAN PERSAMAAN ANCAMAN MILITER DARI AKTOR

NEGARA DAN NON-NEGARA

Kajian ini membahas perbedaan mendasar dan kesamaan antara ancaman
militer yang ditimbulkan oleh aktor negara (state actor) dan non-negara (non-
state actor). Ini bisa mencakup cara kedua jenis aktor ini menggunakan
kekuatan militer, tujuan strategis mereka, serta dampaknya terhadap stabilitas
dan keamanan internasional.

Dalam konteks keamanan internasional, perbedaan dan persamaan antara
ancaman militer dari aktor negara dan non-negara sangat penting untuk
dipahami. Aktor negara, seperti kekuatan besar dan negara-negara dengan
kemampuan militer konvensional, serta aktor non-negara seperti kelompok
teroris dan pemberontak, memiliki cara dan tujuan strategis yang berbeda
dalam menggunakan kekuatan militer mereka, yang berdampak signifikan
terhadap stabilitas dan keamanan internasional.

Aktor negara, seperti Amerika Serikat atau Rusia, menggunakan kekuatan
militer untuk mencapai tujuan strategis yang melibatkan pertahanan nasional,
pengaruh geopolitik, dan pengamanan kepentingan ekonomi. Negara-negara
ini sering terlibat dalam konflik berskala besar, memanfaatkan kekuatan
konvensional, dan mengikuti aturan internasional yang mengatur peperangan
(Mearsheimer, 2014). Sebaliknya, aktor non-negara, seperti kelompok teroris
atau gerilyawan, biasanya menggunakan taktik non-konvensional untuk
menciptakan ketidakstabilan dan mempengaruhi opini publik, sering kali
dengan tujuan politik atau ideologis (Hoffman, 2017).

Salah satu persamaan antara ancaman militer dari aktor negara dan non-
negara adalah bahwa keduanya dapat menyebabkan ketidakstabilan regional
dan global. Meski cara mereka beroperasi berbeda, baik negara maupun
kelompok non-negara dapat menciptakan krisis kemanusiaan, merusak
infrastruktur kritis, dan mempengaruhi pasar global (Allison, 2017). Namun,
perbedaan utama terletak pada skala dan jenis taktik yang digunakan, dengan
aktor negara sering mengandalkan kekuatan militer konvensional, sedangkan
aktor non-negara lebih cenderung menggunakan taktik asimetris.
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STRATEGI MENGHADAPI

PERANG
ASIMETRIS

Buku ini adalah panduan: komprehensif untuk
memahami dan menangani ancaman asimetris yang
mengintai keamanan global, regional, dan nasional. Buku
ini memulai dengan membedah konsep keamanan dalam
perang asimetris, mengungkap bagaimana isu-isu seperti
ekonomi, identitas, dan sosial-budaya dapat menjadi
ancaman yang diselimuti oleh dinamika modern. Perspektif
historis dan perbandingan antara perang simetris dan
asimetris menjadi landasan bagi pembaca untuk mengenali
akar permasalahan. Melalui analisis mendalam, buku ini
mengeksplorasi dampak perang asimetris terhadap
stabilitas global, menyelami dinamika terorisme,
pemberontakan, dan separatisme.

Selain itu, pembahasan strategi seperti operasi
intelijen, kebijakan kontra-terorisme, dan keamanan siber
memberikan wawasan taktis yang relevan di era digital.
Pendekatan yang ditawarkan dirancang untuk menghadapi
ancaman yang terus berkembang, baik dari sisi kebijakan
maupun eksekusi di lapangan. Dilengkapi dengan
pembahasan tentang perang yang adil dan tidak adil, buku
ini menantang pembaca untuk merenungkan dilema moral
dalam konflik modern. Dengan gaya bahasa yang informatif
dan lugas, buku ini bukan hanya bacaan, tetapi alat penting
bagi akademisi, praktisi, dan siapa pun yang ingin
memahami dan menghadapi kompleksitas ancaman
asimetris di dunia yang terus berubah.

@ ww.penerbitwidina.com

(©) @penerbitwidina ISBN 978-623-500-669-7

i ﬁ penerbit widina
@ I~1 penerbitwidina@gmail.com
B widina
[EIER2 2o oo
B 0815-7000-69¢

786235 006697

SCANME




